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INFORMATION SECURITY

Zdrowie

e Stworz dziecku odpowiednie warunki do pracy z
komputerem
Biurko, lampka, krzesto z oparciem dostosowane do wzrostu
dziecka oraz monitor ustawiony na wysokosci wzroku pozwolg
Twemu dziecku pracowac i bawi¢ sie z komputerem w
wygodnej pozycji. Pamietaj jednak o tym, ze zaleca sig, aby
dzieci do 12 roku zycia nie miaty komputera w swoim pokoju.

¢ Pamietaj o nadgarstkach
Dtonie i nadgarstki dziecka obstugujacego myszke lub
klawiature nie powinny by¢ oparte o kant biurka. Zadbaj o
odpowiednig podktadke, na ktérej Twoje dziecko bedzie mogto
wygodnie oprzec rece.

¢ Maksymalnie 1,5 godziny dziennie
Swiat zabaw z komputerem czy konsolg do gier jest niezwykle
wciggajacy. Réb zatem wszystko, aby Twoje dziecko nie
zapominato o $wiecie, w ktorym zyjemy. Trzyletnim dzieciom
wystarczy kwadrans, a nastolatki nie powinny wiecej niz
pottorej godziny dziennie przebywac przed monitorem czy
telewizorem.

Bezpieczenstwo IT

e Haslo to gwarancja bezpieczenstwa
Naucz dziecko, zeby nigdy nie ujawniato nikomu (poza
rodzicami oczywiscie) uzywanych przez nie haset dostepu do
ustug sieciowych. Podstuchanie czy nawet podpatrzenie hasta
logowania np. do serwisu spotecznosciowego przez osobe o
ztych intencjach moze skutkowac kradziezg tozsamosci i
podszywanie sie pod Twoje dziecko w celu obrazania innych
czy oémieszenia wilasciciela konta. Pamietaj, aby stosowac
hasta bezpieczne, tzn. zawierajace minimum 8 znakdw, wsrod
ktorych znajdq sie poza literami takze cyfry i znaki specjalne.

o Korzystamy z sieci publicznych tylko wyjatkowo
Potaczenie sie z siecig bezprzewodowga udostepniong w miejscu
publicznym lub korzystanie z kafejek internetowych moze
wigzac sie z ryzykiem "podstuchiwania" przesytanych przez nas
danych przez innych uzytkownikdw tej sieci. Wyttumacz
dziecku, zeby tylko w warunkach niezbednej koniecznosci
uzywato takich sieci do taczenia sie z ustugami wymagajacymi
przestania swoich danych do logowania i haset.

e Antywirusy i firewall sa niezbedne, ale nie
gwarantuja bezpieczenstwa
To bardzo wazne, aby na komputerze Twojego dziecka
znalazto sie oprogramowanie chronigce przed atakami wirusow
czy hackeréw. Naucz dziecko poprawnego reagowania na
komunikaty zgtaszane przez takie oprogramowanie i dbania o
czeste aktualizowanie definicji i regut bezpieczenstwa.
Pamietaj jednak, ze zadne oprogramowanie nie daje
stuprocentowego bezpieczenstwa - wspotczesne programy
przechwytujace znaki wpisywane z klawiatury bardzo czesto
potrafig dziata¢ niezauwazone! Popros dziecko, aby zgtaszato
Ci wszystkie podejrzane zachowania czy spowolnienia
funkcjonowania systemu.

o Bezpieczna sie¢ bezprzewodowa
Jezeli posiadasz w domu sie¢ bezprzewodowg, to koniecznie
zabezpiecz dostep do niej hastem. Pamietaj, aby hasto byto
bezpieczne i zaszyfrowane przy uzyciu standardu WPA2,
poniewaz takie hasto najtrudniej ztamac.

Najwazniejsze zalecenia dla rodzicow
pragnacych nauczyé swoje dzieci
bezpiecznego korzystania z technologii IT

Zachowania

e Ustal konkretne reguty

Pamietaj o zasadach dobrej organizacji zycia rodzinnego.
Korzystanie przez dziecko ze sprzetu przenosnego nie powinno
mie¢ miejsca np. podczas positku, na rodzinnym spacerze czy
podczas kapieli. Wyznacz dziecku konkretne reguty dotyczace
miejsca i czasu korzystania z urzadzen IT.

e Sprzet do uzytku domowego

Wyttumacz dziecku, ze korzystanie ze sprzetu poza domem,
bez obecnosci rodzicow, moze narazi¢ je na probe kradziezy.
Chwalenie sie laptopem, przenosna konsolg do gier czy
telefonem komdrkowym w miejscach publicznych moze wigzac
sie z zagrozeniem bezpieczenstwa dziecka.

¢ Ufajmy ale nadzorujmy

Twoje dziecko powinno mie¢ poczucie prywatnosci w swoich
dziataniach - jezeli wspédtdzielisz komputer domowy, to stwoérz
mu jego wiasny profil w systemie, wyznacz katalog na dysku,
w ktédrym bedzie mogto przechowywacé swoje dane i instalowaé
swoje aplikacje czy gry. Staraj sie jednak nadzorowac to, do
czego dziecko wykorzystuje komputer. Jezeli nie wystarczy
sporadyczne dyskretne zerkanie na ekran, to z pomocg moga,
przyjs¢ Ci liczne programy monitorujace zachowania
uzytkownikéw (takze bez ich wiedzy).

e Gry odpowiednie do wieku

Kupujac dziecku gre koniecznie zwrdo¢ uwage na jej
oznakowanie. Na kazdym opakowaniu z grg powinny by¢
umieszczone ikony systemu klasyfikacji gier PEGI, informujace
o minimalnym wieku graczy, dla ktérych dana gra zostata
przeznaczona oraz o zawartych w grze ewentualnych
elementach przemocy, wulgaryzmach, kontekstach
erotycznych czy scenach, ktére mogg wystraszy¢ dzieci.
Klasyfikacje gry mozesz sprawdzi¢ takze w internecie na
stronie www.pegi.info/pl.

Telefon komérkowy

o Korzystanie z Internetu moze by¢ kosztowne

Jezeli nie chcesz byc¢ zaskoczony ogromnym rachunkiem
telefonicznym, to pamietaj o wyttumaczeniu swojemu dziecku,
w jaki sposdb sq rozliczane potgczenia internetowe z telefonu
komoérkowego. Wyttumacz mu tez zasady pobierania gier z
serwiséw, ktérych reklamy najczesciej mozna spotkac w
pismach dziecieco-mtodziezowych.

e Zdjecia i filmy tylko za zgoda

Poucz dziecko, aby nigdy nie robito zdje¢ czy nie nagrywato
filmow z udziatem innych os6b w sytuacjach, w ktérych mogg
one sobie tego nie zyczy¢. Powiedz, aby gto$no i aktywnie
protestowato, jezeli same znajdzie sie w takiej sytuacji.
Wytlumacz tez, ze przed zamieszczeniem w sieci zdje¢ czy
filméw z udziatem innych osob nalezy wczesniej poprosic¢ je o
zgode.

¢ Konkursy sms-owe sq dla dorostych

Upewnij sie, czy Twoje dziecko wie, ze udziat we wszystkich
konkursach zwigzanych z wysytaniem wiadomosci SMS dotyczy
wytacznie 0s6b dorostych. Wyttumacz mechanizmy dziatania
takich konkursow i ryzyko z nimi zwigzane. Szczera rozmowa
pozwoli zaoszczedzi¢ mnostwo ktopotdw.

e W sytuacji bez wyjscia lepiej oddac telefon

Chcac pozostawacé w ciggtym kontakcie ze swoim dzieckiem
godzimy sie niestety na podwyzszenie ryzyka dla jego
bezpieczenstwa. Naucz dziecko, ze jezeli zostatoby kiedys
ofiarg napadu i nie mogtoby liczy¢ na natychmiastowg pomoc,
to dla ratowania zdrowia i zycia lepiej by byto, aby
zdecydowato sie oddac napastnikowi telefon komoérkowy i inne
wartosciowe rzeczy, a dopiero niezwtocznie po odejsciu
sprawcy zaczeto wotanie o pomoc.


http://www.pegi.info/pl

Serwisy spotecznosciowe i komunikatory

e Czy na pewno warto tam by¢?

Porozmawiaj z dzieckiem o tym, jakie przestanki kieruja jego
checig do uczestnictwa w portalu spotecznosciowym.
Wytlumacz mu zasady dziatania takiego portalu. Nie warto
kierowac sie wytgcznie moda.

Pseudonim zamiast imienia i nazwiska

Jezeli zaktadasz jednak dziecku jego wtasne konto w serwisie
spotecznosciowym lub w komunikatorze, to nie uzywaj
prawdziwego imienia i nazwiska. Twoje dziecko nie szuka
przeciez kontaktéw biznesowych, a swoich znajomych z
fatwoscig odnajdzie, korzystajac z pseudonimu, ktéry wspdlnie
wymyslicie.

Bez danych osobowych i kontaktowych

Pamietaj o tym, ze profil Twojego dziecka w serwisie
spotecznosciowym moze by¢ przegladany takze przez osoby
postronne. Wyttumacz zatem dziecku, aby nie podawato
Waszych danych osobowych i kontaktowych. Do kontaktow ze
znajomymi w zupetnosci wystarczg ustugi udostepniane przez
portal.

Akceptujcie wspolnie publikowane zdjecia
Ustal ze swoim dzieckiem, jakich zdjec nie powinno
zamieszczaé w serwisie spotecznosciowym. Przestrzez je
przede wszystkim przed umieszczaniem zdje¢ mogacych
o$mieszy¢ Twoje dziecko wsrdd jego znajomych lub ich
prowokowac. Akceptujcie wspdlnie zdjecia przed ich
opublikowaniem i pamietajcie, aby w miare mozliwosci tto
zdje¢ nie pozwalato na identyfikacje Waszych danych czy
miejsca zamieszkania.

Nieznajomym méwimy ,,nie”!

Naucz swoje dziecko, aby nie dodawato do grona swoich
znajomych o0so6b, ktorych nie zna. Popros, aby powiadamiato
Cie o kazdej watpliwosci i o kazdej podejrzanej probie
kontaktu.

Po drugiej stronie jest cztowiek

Przypominaj dziecku, ze kontakty ze znajomymi poprzez
serwisy spotecznosciowe, czaty czy komunikatory to nie gra,
tylko prawdziwa rozmowa. Stowa wystane w sie¢ moga ranic¢
tak samo, jak przy osobistym kontakcie. Naucz dziecko nie
obrazac i nie nasmiewac sie z innych, aby pozostato w dobrych
stosunkach ze swoimi znajomymi.

Email

e Stworz fikcyjna skrzynke

Jezeli zgadzasz sie, aby Twoje dziecko posiadato wiasny adres
email i uzywato go np. do rejestrowania sie w portalach
przeznaczonych dla dzieci, to najlepiej zat6z mu konto, w
ktorego adresie zamiast imienia i nazwiska uzyjesz
pseudonimu lub jakiegos$ okreslenia, z ktérym dziecku bedzie
mito sie utozsamiac¢. Im mniej bowiem danych osobowych
umiescicie w sieci, tym lepiej...

Wazne informacje przesytaj zaszyfrowane

Trzeba mie¢ $wiadomos¢ tego, ze wiadomosci email moga by¢
przechwytywane przez osoby postronne. Pamigtaj wiec i naucz
tego swoje dziecko, aby wszystkie wazne, zawierajace istotne
dla naszego bezpieczenstwa wiadomosci (hasta, dane osobowe
itp..) przesyta¢ w postaci zaszyfrowanej. Najprosciej zapisac
takg wiadomosc¢ w pliku tekstowym, po czym skompresowac
go programem typu ZIP z uzyciem bezpiecznego hasta, ktére
podamy odbiorcy np. przez telefon. Zastanowmy sie tez, czy
naprawde warto wysyta¢ za pomocg poczty elektronicznej inne
pozornie niegrozne informacje, np. o naszej nieobecnosci w
domu, o problemach z systemem alarmowym czy tez dotgczac
fotografie nowego samochodu wraz ze skanami jego
dokumentow.

¢ Usuwaj podejrzane wiadomosci z zalacznikami

przed ich otworzeniem

Pomimo posiadania oprogramowania antywirusowego, zwroc
uwage dziecka na konieczno$¢ usuwania podejrzanych
wiadomosci (czasami mogg one nawet udawaé wiadomosci od
0sob, ktore znamy), zwilaszcza takich, ktore zawierajq
zatgczniki. Wiadomosci takie nalezy kasowac nawet przed
podejrzeniem ich zawartosci.

Ostrzegaj o fatszywych emailach

Poniewaz najstabszym ogniwem w kazdym systemie
bezpieczenstwa jest cztowiek, stad tez najwiecej skutecznych
atakéw na bezpieczenstwo danych wykorzystuje elementy
inzynierii spotecznej. Przestrzez swoje dziecko o tym, ze
wiadomosci email mogg by¢ w fatwy sposdb fatszowane. Naucz
je potwierdzac¢ dodatkowo (np. przez telefon) niecodzienne
prosby wyrazone przez znajomych w wiadomosciach email, np.
prosba siostry o podanie kodu do alarmu, ktéry zapomniata
czy tez prosba taty o pozostawienie kluczy pod wycieraczka.

Przegladarki internetowe

e Ochrona przed nieodpowiednimi tresciami

Pomimo faktu, ze przypomina to nieco walke z wiatrakami,
warto zrobi¢ jak najwiecej, aby chroni¢ swoje dziecko przed
tresciami dla niego nieprzeznaczonymi. Zainstaluj
oprogramowanie ochrony rodzicielskiej lub skorzystaj z takich
funkcji oferowanych przez przegladarki internetowe. Pamietaj
jednak, ze automatyczne dziatanie takiego oprogramowania
jest mocno przereklamowane i czestokro¢ odnosi sie tylko do
stron angielskojezycznych. Musisz wzig¢ sprawy w swoje rece
- przygladaj sie, jakich fraz poszukuje w sieci Twoje dziecko i
sprawdz, jakie to daje rezultaty. Jezeli trafisz na strone, ktorej
Twoje dziecko nie powinno oglada¢, dodaj jej adres do listy
stron blokowanych. Im diuzsza taka lista, tym wieksza szansa,
ze Twoje dziecko bedzie bezpieczne.

Phishing

Fatszywe wiadomosci email mogga kierowac niekiedy do
fatszywych stron internetowych, udajacych prawdziwe serwisy
(np. bankowe) w celu przechwycenia naszych danych
logowania. By¢ moze nie dotyczy to w duzym stopniu dzieci,
ale warto porozmawiac¢ z nimi o tym i wyczulic¢ je na
sprawdzanie poprawnosci adresu strony www, na ktorg,
zostang przekierowane za pomoca tacza z wiadomosci email.

Nie uzywaj pirackiego oprogramowania/crackow
Koniecznie poinformuj swoje dziecko, ze $cigganie i
instalowanie pirackiego oprogramowania jest forma kradziezy.
Ale to nie wszystko! Mafie na $wiecie coraz wiecej inwestujg w
tworzenie wiruséw, za pomocg ktérych moga np. przejac
komputer nieswiadomego tego uzytkownika i wykorzystywac
go wielokrotnie do przestepczych operacji. A najtatwiej
rozprowadzac¢ takie wirusy wraz z pirackimi wersjami gier i
aplikacji oraz tzw. crackami, czyli programami usuwajacymi
zabezpieczenia licencyjne pozadanego oprogramowania.
Korzystanie zatem z takich rozwigzan wigze sie z olbrzymim
ryzykiem.

Wyszukiwarki i serwisy dla dzieci

W internecie mozna z fatwoscig znalez¢ wyszukiwarki tresci
przeznaczonych specjalnie dla dzieci - zwtaszcza tych
mniejszych. Jest tez kilka dziatajgcych w ten sposob serwisow
w Polsce. Ustawienie takiego serwisu jako strony startowej w
profilu dziecka oraz dodanie do ulubionych stron kilku
sprawdzonych portali z grami i zabawami dla dzieci pomoze
dziecku samodzielnie poruszac sie po sieci, a Tobie da
pewnos$c¢, ze nie spotka tam tresci dla niego nieodpowiednich.

Nie udostepniaj waznych serwisow

Pamietaj o tym, ze jezeli umozliwisz dziecku korzystanie z
Twojego konta w waznym serwisie (np. w banku czy serwisie
aukcyjnym), to mozesz liczy¢ sie z tym, ze w Twoim imieniu
zostang dokonane (nawet przypadkowo) nieplanowane
operacje finansowe, ktérych by¢ moze nie da sie anulowac.
Zastanow sie nad tym, zanim pozwolisz dziecku np. skorzystac
z Twojego laptopa.



