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Podziekowania

O standardzie

Application Security Verification Standard (Standard Weryfikacji Bezpieczenstwa Aplikacji)
jest lista wymagan dla zabezpieczania aplikacji lub jej testow. Wymagania te mogg by¢
wykorzystywane przez architektdow, programistéow, testeréw, specjalistow do spraw
bezpieczenstwa. Mogg tez by¢ wykorzystywane przez uzytkownikéw, w celu zdefiniowania
jak powinna wyglada¢ bezpieczna aplikacja.
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Polskie ttumaczenie ASVS 3.0.1

Niniejsze ttumaczenie powstato staraniem wolontariuszy zgromadzonych wokét spotecznosci
OWASP Polska.

Autorzy niniejszego ttumaczenia starali sie dokonaé wszelkiej starannosci podczas
prowadzonych prac. Specyficzny - informatyczny i czesto slangowy jezyk w niektérych
miejscach byt niezmiernie trudny do dostownego przekazania - z tego tez powodu niekiedy
zdecydowano sie na pozostawienie anglicyzmoéw lub ttumaczen opisowych. W przypadku
sporéw dotyczacych zastosowanych termindéw nalezy siegng¢ do oryginalnej wersji
anglojezycznej. Dokumentem referencyjnym byt dokument z czerwca 2016 r. "Application
Security Verification Standard 3.0.1".
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Jezeli czytelnikom uda sie w tresci wykryé niespdjnosci w ttumaczeniu, bardzo prosimy
o kontakt z OWASP Polska i zaproponowanie lepszych sformutowan. Zachecamy takze to
zaangazowania sie w prace miedzynarodowe]j spotecznosci OWASP celem doskonalenia tego
i innych projektow.
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Przedmowa

Zapraszamy do zapoznania sie z Application Security Verification Standard (ASVS) w wersji
3.0. Stanowi on efekt prac spotecznosci, ktéra sprobowata przygotowac strukture ramowa
dla wymagan bezpieczeistwa i kontroli. Standard koncentruje sie na normalizacji
funkcjonalnych i niefunkcjonalnych wymagan bezpieczenstwa niezbednych w trakcie
projektowania, rozwoju i testowania nowoczesnych aplikacji internetowych.

ASVS v3.0 jest zwieAczeniem wysitkdw spotecznosci, ktéra brata réwniez pod uwage
informacje zwrotne ptynace ze srodowiska. W obecnej wersji uznaliSmy za istotne, by
podkresli¢ doswiadczenia ptyngce z rzeczywistych przypadkéw uzycia ASVS. Pomoze to
nowym adeptom ASVS w planowaniu mozliwosci wykorzystania standardu, jednoczesnie
wspierajgc obecnych uzytkownikédw w uczeniu sie z doswiadczen innych.

Spodziewamy sie, ze nigdy nie uda sie osiggnac¢ petnej zgody odnosnie zawartosci standardu.
Analiza ryzyka jest zawsze w pewnym stopniu subiektywna, co generuje problemy podczas
préby uogdlnienia w jednym standardzie, ktéry powinien odpowiadaé¢ na potrzeby
wszystkich organizacji. Mamy jednak nadzieje, ze najnowsze aktualizacje wprowadzone w tej
wersji sg krokiem we wifasciwym kierunku, oraz w znaczacy sposdb rozszerzajg koncepcje
wprowadzone tym waznym standardem.

Co nowego w wersji 3.07

W wersji 3.0 dodalismy kilka nowych sekcji, dotyczacych konfiguracji, ustug internetowych
(ang. web service) oraz nowoczesnych aplikacji klienckich, by w jeszcze lepszy sposob
dostosowac standard do nowoczesnych aplikacji. Sg one zazwyczaj aplikacjami reagujgcymi
(ang. responsive applications) szeroko stosujgcymi frontend HTML5 lub klienta mobilnego,
ktory wykorzystuje wspdlny zestaw ustug sieciowych RESTful przy uzyciu uwierzytelniania
SAML.

Usunelismy rowniez zbedne duplikacje pojawiajgce sie w ramach standardu, na przyktad,
w celu zapewnienia, ze deweloper aplikacji mobilnych nie bedzie musiat wielokrotnie
testowad tych samych elementow.

Przygotowalismy takze mapowanie na CWE (Wspdlny Spis Podatnosci - ang. Common
Weakness Enumeration). Mapowanie CWE moga by¢ wykorzystane do identyfikacji
informacji, takich jak prawdopodobieinstwo i konsekwencje udanego wykorzystania
podatnosci. Pomoze to, ogdlnie rzecz ujmujgc, uzyska¢ wglad w to, co moze sie nie uda¢, gdy
mechanizmy bezpieczenstwa nie bedg wykorzystywane lub poprawnie wdrozone. Jest to
uzupetnione o informacje, w jaki sposdb nalezy usuwac te stabosci.

Udato sie nam rowniez dotrze¢ do szerokiej spotecznosci i przeprowadzié¢ sesje podczas
AppSec UE 2015 oraz w trakcie ostatniej sesji roboczej podczas AppSec USA 2015, podczas
ktorych wzajemnie przegladaliSmy standard. Dzieki temu udato sie nam uzyskaé¢ ogromna
ilos¢ opinii ptyngcych ze spotecznosci. W trakcie tych przeglagdéw, w przypadku, gdy sens
tresci ulegat istotny zmianom, tworzyliSsmy nowy mechanizm kontrolny i usuwalismy
poprzedni. Celowo postanowilismy nie wykorzystywaé ponownie nieaktualnych
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mechanizmoéw kontrolnych, poniewaz mogtoby to by¢ zrédtem nieporozumien. W zatgczniku
A zamiescilismy petne mapowanie poczynionych zmian.

Reasumujac, wersja 3.0 jest najwiekszg zmiang standardu w jego historii. Mamy nadzieje, ze
uznasz te aktualizacje standardu za uzyteczng i bedziesz uzywac go w sposéb, ktéry mozemy
sobie tylko wyobrazic.
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Sposob uzycia Application Security Verification Standard
ASVS ma dwa gtdwne cele:

e pomoc organizacjom w rozwoju i utrzymaniu bezpiecznych aplikacji
e umozliwienie podmiotom oferujgcym ustugi bezpieczenstwa, dostawcom narzedzi
w zakresie bezpieczenstwa oraz uzytkownikom dostosowania wzajemnych wymagan

oraz ofert

Poziomy weryfikacji bezpieczenstwa aplikacji

Application Security Verification Standard definiuje trzy poziomy weryfikacji bezpieczenstwa,
w ramach kazdego z poziomoéw zwieksza sie jej gtebokosc.

e ASVS Poziom 1 jest przeznaczony dla wszystkich programodw.

e ASVS Poziom 2 jest przeznaczony dla aplikacji, ktére zawieraja dane wymagajace
ochrony.

e ASVS Poziom 3 jest przeznaczony dla najbardziej krytycznych aplikacji - takich, ktore
wykonujg transakcje znaczniej wartosci, zawierajg wrazliwe dane medyczne, a takze

innych aplikacji, ktére wymagajg najwyzszego poziomu zaufania.

Kazdy poziom ASVS zawiera liste wymagan bezpieczenstwa. Kazde z tych wymagan moze by¢
mapowane na specyficzne cechy i wiasciwosci dotyczgce zabezpieczen, ktdre powinny zostac
wbudowane w oprogramowanie przez deweloperdw.

ASVS DEFINIUJE :

ZAAWANSOWANY
SZCZEGOLOWE POZIOMY
WERYFIKACJI DLA POZIOMOW
OD 1 W GORE. POZIOM 0 Z ZALOZENIA
JEST ELASTYCZNY | POWINIEN
BYC KAZDORAZOWO DOPASOWYWANY

DLA KAZDEJ Z ORGANIZAC)I
' OPORTUNISTYCZNY

POZIOMY OWASP ASVS

STANDARDOWY

Rysunek 1 - Poziomy OWASP Application Security Verification Standard 3.0
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Jak wykorzystywac standard?

Jednym z najlepszych sposobdw korzystania z Application Security Verification Standard jest
uzycie go jak wytycznych podczas tworzenia listy kontrolnej bezpiecznego kodowania
specyficznej dla aplikacji, platformy lub organizacji. Dostosowanie ASVS do konkretnych
przypadkow zwiekszy presje na stosowanie wymogéw bezpieczenstwa, ktére sg
najwazniejsze dla twoich projektow jak i sSrodowisk.

Poziom 1: Oportunistyczny

Aplikacja osigga Poziom 1 ASVS (Oportunistyczny), jesli odpowiednio chroni przed lukami w
zabezpieczeniach aplikacji, ktore sg fatwe do odkrycia oraz sg zawarte w OWASP Top 10
i innych podobnych listach kontrolnych.

Poziom 1 jest zwykle odpowiedni dla aplikacji, dla ktorych wystarczajacy jest niski poziom
zaufania dla prawidtowego stosowania mechanizméw bezpieczeristwa, w przypadkach, gdy
potrzebna jest szybka analiza szerokiej listy aplikacji w ramach korporacji lub tez jako
wsparcie podczas tworzenia listy priorytetowych wymagan bezpieczeistwa podczas
szerszych inicjatyw. Zabezpieczenia Poziomu 1 mogga by¢ zapewnione albo automatycznie za
pomocg narzedzi albo w sposéb reczny, bez dostepu do kodu zZrédtowego. Poziom 1
uwazamy za minimum wymagane dla wszystkich aplikacji.

Zagrozenia dla aplikacji bedg pochodzi¢ najprawdopodobniej ze strony atakujgcych, ktérzy
wykorzystujg proste i niskonaktadowe techniki w celu identyfikacji tatwych do znalezienia
i tatwych do wykorzystania podatnosci. Jest to niejako przeciwienstwem dla
zdeterminowanego atakujgcego, ktéry skupi wysitek na zaatakowaniu konkretnej aplikacji.
Jesli dane przetwarzane przez aplikacje majg wysokg wartos¢, to raczej nie powinienes sie
zatrzymac na Poziomie 1.

Poziom 2: Standardowy

Aplikacja osigga Poziom 2 ASVS (Standardowy) w przypadku, gdy wtasciwie chroni przed
wiekszoscig obecnych ryzyk dotyczgcych oprogramowania.

Poziom 2 zapewnia, ze mechanizmy bezpieczenstwa sg wdrozone, sg skuteczne oraz s3
wykorzystywane wewnatrz aplikacji. Poziom 2 jest zazwyczaj wiasciwy dla aplikacji, ktére
obstugujg istotne transakcje biznesowe - wigczajgc w to przetwarzanie informacji
medycznych, informacji ,ktére realizujg funkcje wrazliwe lub krytyczne dla biznesu, a takze,
ktore przetwarzajg inne zasoby wymagajgce ochrony.

Zagrozeniem dla Poziomu 2 beda zazwyczaj wyksztatceni i zmotywowani atakujacy,
koncentrujacy sie na konkretnych celach oraz wykorzystujacy narzedzia i techniki, ktére sg
wyjatkowo skuteczne podczas wykrywania oraz eksploatacji stabosci istniejgcych w ramach
aplikacji.

Poziom 3: Zaawansowany

Poziom 3 jest najwyiszym poziomem weryfikacji w ramach ASVS. Jest zazwyczaj
zarezerwowany dla aplikacji, ktére wymagajg szczegdlnego poziomu weryfikacji
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mechanizméw bezpieczenistwa, takich jak te, ktére mozna znalezé w zastosowaniach
wojskowych, ochronie zdrowia i bezpieczeistwa publicznego, ochronie infrastruktury
krytycznej itp. Organizacje mogg wymagaé zastosowania Poziomu 3 ASVS dla aplikacji, ktére
realizujg funkcje krytyczne, w przypadkach, gdy awaria moze mie¢ znaczgcy wptyw na
dziatalnos¢ organizacji, a nawet na jej przetrwanie. Przyktadowe wskazéwki dla zastosowania
ASVS Poziom 3 przedstawiono ponizej. Aplikacja osigga Poziom 3 ASVS (Zaawansowany) jesli
odpowiednio chroni przed zaawansowanymi podatnosciami w zabezpieczeniach aplikacji,
a takze demonstruje zasady dobrego projektowania zabezpieczen.

Aplikacja znajdujaca sie na Poziomie 3 ASVS wymaga bardziej dogtebnej analizy, architektury,
kodowania i testowania niz na pozostatych poziomach. Bezpieczna aplikacja w znacznej
mierze sktada sie z modutéw (w celu utatwienia np. jej elastycznosci, skalowalnosci a przede
wszystkim stosowania kolejnych warstw zabezpieczen) a kazdy modut (wydzielony w sposdb
fizyczny i/lub wykorzystujgc potaczenia sieciowe) dba o poprawnos$é wtasnych wymagan
bezpieczenrstwa (tzw. wielowarstwowa ochrona - ang. defence in depth), ktére muszg by¢
nastepnie wiasciwie udokumentowane. Wymagania obejmujg zabezpieczenia zapewniajace
poufnos¢ (np. szyfrowanie), integralnos$¢ (np. transakcje, walidacja wejscie), dostepnosé (np.
sprawna obstuga obcigzen - ang. handling load gracefully), uwierzytelnianie (w tym miedzy
systemami), niezaprzeczalnos¢, autoryzacje i audyt (logowanie).

Praktyczne zastosowania ASVS

Z roéznymi zagrozeniami powigzane s rézne motywacje. Niektére branze majg unikalne
zasoby informacyjne i technologiczne oraz specyficzne wymagania regulacyjne dotyczace
zgodnosci.

Ponizej przedstawiamy wytyczne dotyczgce rekomendowanych pozioméw  ASVS
dostosowane do poszczegdlnych branz. Chociaz w ramach poszczegdlnych branz mozna
zauwazy¢ pewne unikalne kryteria i réznice, wspdélnym zagrozeniem jest to, ze
oportunistyczny atakujacy bedzie szukat wszelkich tatwych do eksploatacji, podatnych
aplikacji. Dlatego tez Poziom 1 ASVS jest zalecany dla wszystkich aplikacji, niezaleznie od
branzy. Organizacje sg jednak zachecane by blizej przyjrzaty sie swoim unikalnym ryzykom
biorgc pod uwage nature prowadzonej dziatalnosci. Na drugim koncu znajduje sie Poziom 3
ASVS, ktory jest zarezerwowany dla tych przypadkow, ktére moga stanowié zagrozenie dla
bezpieczenstwa osobowego lub przypadkéw, gdy petne naruszenie bezpieczeristwa aplikacji
moze powaznie wptynac¢ na funkcjonowanie organizacji.
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Branza Profil zagrozenia Rekomendacje L1 Rekomendacje L2 Rekomendacje L3

Finanse i Chociaz ta branza doswiadcza préb ze strony

ubezpieczenia oportunistycznych atakujacych, to jest
przede wszystkim postrzegana jako cel
wysokiej wartosci przez zmotywowanych
atakujacych a ataki s czesto motywowane
finansowo. Zazwyczaj szukajg oni danych
wymagajacych ochrony lub informacji
uwierzytelniajacych, ktére moga by¢ uzyte
do popetnienia oszustwa lub wykorzystane
bezposrednio poprzez skorzystanie z
funkcjonalnosci przeptywoéw pienieznych
wbudowanych w aplikacje. Techniki czesto
zawieraja kradziez danych
uwierzytelniajacych, ataki na poziomie
aplikacji i inzynierie spoteczna. Niektorymi
istotnymi wymaganiami dla zapewniania
zgodnosci sg Payment Card Industry Data
Security Standard (PCI DSS),Gramm Leech
Bliley Act oraz Sarbanes-Oxley Act (SOX).
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Branza Profil zagrozenia Rekomendacje L1 Rekomendacje L2 Rekomendacje L3

Produkcyjna, Branze te wydajg sie nie mie¢ wiele

ustugi wspolnego, niemniej aktorzy zagrozen,
profesjonalne, ktdrzy najczesciej atakujg organizacje w tych
transportowa, branzach sa bardziej sktonni do
technologiczna, wykonywania ukierunkowanych atakéw
media, wymagajacych wiecej czasu, umiejetnosci i
infrastruktura i zasobow. Czesto wrazliwe informacje lub
obronnos¢ systemy nie sg tatwe do zlokalizowania i

wymagaja wsparcia z wewnatrz organizacji i
technik inzynierii spotecznej. Ataki mogg
wykorzystywaé osoby z wewnatrz i zewnatrz
organizacji lub tez jednoczesnie z obu tych
grup. Ich cele mogg obejmowac uzyskanie
dostepu do wtasnosci intelektualnej
pozwalajacej na osiggniecie strategicznej lub
technologicznej przewagi. Nie mozna
réwniez przeoczy¢ atakujgcych
zainteresowanych przerwaniem w
funkcjonowania aplikacji, wptynieciem na jej
zachowanie lub zaktéceniem systeméw
wrazliwych.

Wiekszo$¢ atakujgcych szuka danych
wymagajacych ochrony, ktére moga by¢
wykorzystane do osiggniecia posredniego lub
bezposredniego zysku, w tym danych
osobowych lub informacji o ptatnosciach.
Dane te mogg by¢ nastepnie wykorzystane
do kradziezy tozsamosci, realizacji
oszukanczych pfatnosci lub innych oszustw.

Ochrona zdrowia  Wiekszos¢ atakujacych szuka danych
wymagajacych ochrony, ktére moga by¢
wykorzystane do osiggniecia posredniego lub
bezposredniego zysku, w tym danych
osobowych lub informacjach o ptatnosciach.
Dane te mogg byc¢ nastepnie wykorzystane
do kradziezy tozsamosci, realizacji
oszukanczych ptatnosci lub innych oszustw.

W Stanach Zjednoczonych jest to
regulowane poprzez Health Insurance
Portability and Accountability Act (HIPAA),
reguty powiadamiania o przypadkach
naruszenia prywatnosci lub bezpieczenstwa
oraz zasadach ochrony pacjentéw
(http://www.hhs.gov/ocr/privacy/.

OWASP Application Security Verification Standard 3.0 14


http://www.hhs.gov/ocr/privacy/
http://www.hhs.gov/ocr/privacy/

Branza
Handel
detaliczny,
spozywcza i
hotelarska

Profil zagrozenia Rekomendacje L1 Rekomendacje L2
Wielu atakujgcych w tym segmencie
wykorzystuje oportunistyczne taktyki typu
"rozwal i zabierz". Istnieje jednak réwniez
state zagrozenie atakami na konkretne
aplikacje, ktore zawieraja informacje
dotyczace ptatnosci, ktdre sa
wykorzystywane do przeprowadzania
transakcji finansowych lub przechowywania
danych osobowych. Chociaz rzadziej niz w
przypadku wyzej wymienionych zagrozen,
istnieje rowniez mozliwo$¢ przeprowadzenia
bardziej zaawansowanych atakéw na te
branze nakierowanych na kradziez wiasnosci
intelektualnej, zdobycia przewagi
konkurencyjnej lub uzyskania przewagi
biznesowej podczas negocjacji w ramach
organizacji docelowej lub wobec jej partnera
biznesowego.
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Studium Przypadku

Studium Przypadku 1: ASVS jako wytyczne dla testowania bezpieczeristwa

Na prywatnym uniwersytecie w stanie Utah, USA, kampusowy zespdt Red Team uzywa
OWASP ASVS, jako wytycznych podczas prowadzenia testéw penetracyjnych aplikacji. Jest on
uzywany przez caty proces testdw penetracyjnych, od inicjujgcych spotkan poswieconych
planowaniu i okresleniu zakresu po kierowanie czynnos$ciami testowania, a takze jako sposdb
na nadanie jednolitej struktury dla wynikéw przedstawianych w koncowym raporcie dla
klientéw. Red Team organizuje takze szkolenia dla zespotu uzywajgcego ASVS.

Kampusowy zespot Red Team wykonuje testy penetracyjne sieci oraz aplikacji dla réznych
oddziatéw kampusu w ramach uniwersyteckiej kompleksowej strategii bezpieczenstwa
informacji. Podczas inicjujgcych spotkan planistycznych, klienci czesto niechetnie
udostepniajg ich aplikacje do testowania przez zespot studentéw. Wprowadzenie ASVS i
wyjasnienie interesariuszom, ze czynnosci testowania bedg prowadzone wedtug tego
standardu oraz, ze koncowy raport bedzie zawierat informacje o tym jak aplikacja jest
zabezpieczona w odniesieniu do standardu, natychmiast rozwiewa wiele obaw. Nastepnie
ASVS uzywany jest podczas wyznaczania zakresu w celu okreslenia ilosci czasu i naktadodw,
jakie nalezy poswieci¢ na testowanie. Poprzez wykorzystanie predefiniowanych w ASVS
poziomdéw weryfikacyjnych, Red Team wyjasnia okreslane poziomem ryzyka testowanie.
Pomaga to klientom, interesariuszom i zespotowi osiggna¢ zgode odnosnie do wtasciwego
zakresu dla przedmiotowe;j aplikacji.

Po rozpoczeciu testowania, Red Team wykorzystuje ASVS do organizacji dziatan i podziatu
prac. Poprzez $ledzenie ktére wymagania weryfikacyjne zostaty juz przetestowane, a ktére
ciggle trwajg, menedzerowie projektu w prosty sposéb obserwujg postep testéw. Prowadzi
to do sprawnej komunikacji z klientami oraz daje menedierom projektu zdolnos¢ do
lepszego zarzgdzania zasobami. Z uwagi na to, iz Red Team sktada sie gtéwnie ze studentdw,
wiekszo$¢ cztonkow zespotu ma wiele rozmaitych wymagan czasowych wynikajgcych
z réznych kurséw. Dobrze zdefiniowane zadania, oparte na indywidualnie zweryfikowanych
wymaganiach lub catych kategoriach, pomaga cztonkom zespotu zrozumie¢ dokfadnie co
powinno by¢ przetestowane i pozwala im na doktadne oszacowanie dtugosci czasu
potrzebnego do realizacji zadania. Takze w trakcie raportowania wida¢ korzysci z jasnej
organizacji ASVS, poniewaz cztonkowie zespotu mogg opisywaé wyniki zanim przejdg do
nastepnego zadania, efektywnie realizujgc przygotowywanie raportu jednoczesnie
z prowadzeniem testu penetracyjnego.

Zespot Red Team organizuje koricowy raport zgodnie z ASVS, raportujac status kazdego
wymagania weryfikacyjnego i dostarczajgc dodatkowych szczegétow tam, gdzie jest to
potrzebne. Daje to klientom oraz interesariuszom dobry poglad na to jak zabezpieczone s3
ich aplikacje w stosunku do standardu. Jest to rdwnoczesnie bardzo wartosciowe dla ich
przysztych dziatan, poniewaz pozwala uwidoczni¢ poprawe bgdz pogorszenie bezpieczenstwa
w czasie. Ponadto, interesariusze zainteresowani jak aplikacja realizuje jedng lub wiele
okreslonych kategorie, mogga tatwo odnalez¢ te informacje, poniewaz format raportu Scisle
przestrzega formatu zalecanego przez ASVS. Jasna organizacja ASVS ufatwia takze szkolenie
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nowych cztonkdéw zespotu w zakresie pisania raport, szczegdlnie w poréwnaniu z poprzednim
formatem raportu.

Ostatecznie, szkolenie zespotu Red Team poprawito sie po wdrozeniu ASVS. Poprzednio,
cotygodniowe szkolenia koncentrowaty sie wokét tematéw wybranych przez lidera lub
menedzera projektu. Te z kolei wybierane byly wedtug wymagan cztonkéw zespotu
i dostrzeganych potrzeb. Szkolenie oparte na takich kryteriach miato potencjat rozszerzania
umiejetnosci cztonkdw zespotu, lecz niekoniecznie pozostawato w zwigzku z dziataniami Red
Team. Innymi stowy, zespdt nie poprawiat sie znaczagco w zakresie przeprowadzania testow
penetracyjnych. Obecnie, po zaadoptowaniu ASVS, szkolenie zespotu koncentruje sie na tym
jak testowac indywidualne wymagania weryfikacyjne. To prowadzi do znaczacej poprawy w
wymiernych umiejetnosciach poszczegdlnych cztonkdw zespotu oraz poprawy jakosci raportu
koricowego.

Studium Przypadku 2: ASVS jako bezpieczny SDLC

Start up zamierzajacy dostarczac¢ analizy typu Big Data dla instytucji finansowych zdaje sobie
sprawe z tego, ze bezpieczenstwo w fazie rozwoju jest na czele listy wymagan w celu
uzyskania dostepu i przetwarzania metadanych finansowych. W tym przypadku start up
wybrat ASVS jako podstawe ich bezpiecznego cyklu rozwoju projektowego prowadzonego
zgodnie z metodologig ,agile”.

Start up wykorzystuje ASVS do generacji komponentéw biznesowych (ang. epic) oraz
przypadkéw uzycia dla funkcjonalnych problemoéw bezpieczenstwa, takich jak np. sposoby
zaimplementowania funkcjonalnos¢ logowania. Start up uzywa ASVS w sposéb inny niz
wiekszo$é— przeglagda ASVS wybierajgc wymagania, ktére pasuja do obecnej iteracji
(sprint’a). Nastepnie dodaje je bezposrednio do rejestru produktu (ang. backlog) dla kolejnej
iteracji (sprintu), jezeli jest to wymaganie funkcjonalne, a w przeciwnym wypadku, jako
ograniczenie w stosunku do obecnych przypadkdéw uzycia. Na przyktad, dodajgc wybér TOTP
(Time-based One-time Password) dwusktadnikowego uwierzytelniania, wraz z politykami
hastowymi oraz kontrolg ustug sieciowych podwajamy detekcje atakow ,brute force” oraz
skuteczno$é mechanizmu zapobiegawczego. W przysztych iteracjach dodatkowe wymagania
bedg wybierane zgodnie z zasadami ,dokfadnie na czas” lub ,tego nie bedziesz
potrzebowat”.

Developerzy uzywajg ASVS, jako listy punktdw kontrolnych w trakcie wzajemnego przegladu
kodu Zrédtowego, ktéry zabezpiecza przed wprowadzeniem niebezpiecznego kodu. Jest
réwniez stosowany przy planowaniu fazy retrospekcji, aby sprawdzi¢ developeréw, ktdrzy
wprowadzili nowg funkcjonalno$é i upewnic sie, ze wzieli oni pod uwage odpowiednie
wymagania ASVS. Pozwala rowniez ustali¢, czy cokolwiek mogtoby zosta¢ poprawione lub
zredukowane w przysztych iteracjach.

W konicu, developerzy uzywajg ASVS rowniez w ramach zautomatyzowanych mechanizmow
weryfikujgcych bezpieczenstwo podczas testéw jednostkowych i integracyjnych w celu
testowania przypadkéw uzycia, naduzy¢ oraz odpornosci na btedne dane. Celem jest
redukcja ryzyka wynikajgcego z kaskadowej metodyki zaktadajgcej przeprowadzanie ,testow
penetracyjnych na koniec projektu”, ktdéra zazwyczaj skutkuje kosztownym poprawianiem
kodu (refaktoringiem) wraz z dostarczaniem kluczowych kompilacji do wersji produkcyjne;j.
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Poniewaz po kazdej iteracji mogg by¢ promowane nowe kompilacje, nie jest wystarczajgcym
by polega¢ na jednym dziataniu zapewniajacym jakos¢. Tym samym poprzez automatyzacje
rezimu testowania, nawet doswiadczeni pentesterzy dysponujacy tygodniami czasu na
przetestowanie aplikacji nie powinni odnalez¢ w niej powaznych problemédw.
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Ocena, czy oprogramowanie osiggneto weryfikowany poziom

OWASP nt. certyfikacji ASVS oraz stosowania oznaczen zgodnosci

OWASP, jako organizacja non-profit niezalezna od dostawcow, nie udziela certyfikacji
zadnemu z dostawcéw, audytoréow lub systemdw informatycznych.

Wszystkie tego rodzaju zapewnienia atestacyjne, wykorzystywane znaki zaufania, lub
certyfikacje nie sg oficjalnie weryfikowane, rejestrowane, lub certyfikowane przez OWASP. W
tym Swietle kazda organizacja powinna byé swiadoma zaufania, jakim obdarza jakgkolwiek
trzecia strone lub zaufang marke deklarujgca certyfikacje zgodnie z wymaganiami ASVS.

Nie powinno to powstrzymywac organizacji od oferowania tego rodzaju ustug atestacyjnych,
tak dtugo jak nie deklarujg one oficjalnej certyfikacji OWASP.

Wskazowki dla organizacji certyfikujgcych

Standard Weryfikacji Bezpieczenstwa Aplikacji moze by¢ uzywany do weryfikacji aplikacji na
zasadzie otwartej ksiegi, obejmujgcej otwarty i nieograniczony dostep do kluczowych
zasobow, takich jak architekci i developerzy, dokumentacji projektowej, kodu Zrédtowego
oraz uwierzytelnionego dostepu do systemow testowych (zawierajgcego co najmniej jedno
konto na kazdg z rél), szczegdlnie dla poziomoéw weryfikacji L2 i L3.

Historycznie patrzac, testy penetracyjne i przeglady kodu pod wzgledem bezpieczenstwa
obejmowaty jedynie kwestie ,wyjgtkdw” — co oznacza, ze w koficowym raporcie pojawiaty
sie tylko porazki. Organizacja certyfikujgca musi w kazdym raporcie zawrze¢ zakres
weryfikacji (szczegdlnie, jesli kluczowy komponent znajduje sie poza zakresem, taki jak
uwierzytelnienie SSO) oraz podsumowanie wynikdw weryfikacji, obejmujace testy
zakonczone sukcesem oraz porazka, z jasnym wskazaniem jak poradzi¢ sobie z testami
zakonczonymi porazka.

Jako standard branzowy postrzegane jest utrzymywanie szczegdétowej dokumentacji pracy,
zrzutéw ekranu lub nagran, skryptdw pozwalajgcych na wiarygodne i powtarzalne
uruchamianie exploit’'u, oraz elektronicznych zapiséw przebiegu testéw, takich jak logi
przechwytywania proxy, a takze powigzanych zapiséw takich jak listy czyszczenia (ang.
cleanup list). Moze to bowiem by¢ bardzo uzyteczne w celu udowodnienia uzyskanych
wynikéw wiekszosci deweloperéw watpigcych w nie. Niewystarczajgcym jest po prostu
uruchomienie narzedzi i raportowanie porazek, gdyz w ten sposdb nie dostarczy sie
wystarczajgcych dowoddw na to, ze wszystkie kwestie na poziomie certyfikacji zostaty
przetestowane i byly testowane z nalezytg starannoscig. W przypadku sporu, powinny istnieé
wystarczajgce dowody potwierdzajgce, ze kazde wymaganie weryfikacyjne rzeczywiscie
zostato przetestowane.

Rola automatycznych narzedzi do wykonywania testow penetracyjnych

Zachecamy do wykorzystywania automatycznych narzedzi penetracyjnych, w celu realizacji
jak najwiekszego zakresu prac oraz sprawdzenia tak wielu parametrow jak jest to mozliwe,
przy pomocy maksymalnej mozliwej ilosci réznych form ztosliwych atakéow.
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Przeprowadzenie petnej weryfikacji ASVS wytgcznie przy pomocy automatycznych narzedzi
testow penetracyjnych jest jednakze niemozliwe. Podczas gdy wiekszo$¢ wymagan L1 moze
by¢ realizowana przy pomocy testéw automatycznych, catos¢ wymagan nie moze zamykaé
sie wyfacznie w automatycznych testach penetracyjnych.

Prosze zauwazy¢, ze granice oddzielajgce testy automatyczne od recznych nie sg juz wyrazne
w zwigzku z dojrzewaniem przemystu bezpieczenstwa aplikacji. Narzedzia automatyczne sg
czesto manualnie dostrajane przez ekspertéw, a testerzy manualni czesto wspierajg sie
szerokg gama réznorodnych narzedzi automatycznych.

Rola testow penetracyjnych

Mozliwe jest przeprowadzenie manualnych testéw penetracyjnych i weryfikacja wszystkich
kwestii istotnych dla poziomu L1 bez zgdania dostepu do kodu Zzrédtowego, aczkolwiek nie
jest to rekomendowana praktyka. L2 wymaga pewnego dostepu do developerdw,
dokumentacji, kodu, oraz uwierzytelnionego dostepu do systemu. Nie jest mozliwa
weryfikacja wszystkich wymagan poziomu L3 przy pomocy testow penetracyjnych, poniewaz
wiekszos$¢ dodatkowych kwestii wymaga przegladu konfiguracji systemu, przegladu po katem
ztosliwego kodu, modelowania zagrozen, a takze innych artefaktéw niemozliwych do
sprawdzenia podczas testow penetracyjnych.

Jako szczegotowe wytyczne dla architektury bezpieczenstwa

Jednym z najbardziej powszechnych zastosowan ASVS jest wykorzystanie go przez
architektéw bezpieczenstwa. Dwie gtdwne ramowe architektury bezpieczerstwa: SABSA
i TOGAF nie posiadajg wystarczajgcej ilosci informacji niezbednych do kompletnego
przegladu architektury bezpieczeristwa aplikacji. ASVS moze by¢ uzyty do uzupetnienia tych
brakdw pozwalajgc architektom bezpieczeAstwa na dokonanie wyboru lepszych
zabezpieczen dla powszechnych probleméw takich jak wzorce ochrony danych i strategie
walidacji danych wejsciowych.

Jako substytut dla komercyjnych list kontrolnych dotyczgcych bezpiecznego kodu

Wiele organizacji moze skorzysta¢ na zaadoptowaniu ASVS poprzez wybranie jednego
z trzech poziomdéw lub poprzez rozdzielenie ASVS i wybranie tego co jest wymagane dla
kazdego poziomu ryzyka aplikacji, w sposéb specyficzny dla okreslonej dziedziny. Zachecamy
do tego typu czynnosci tak dtugo jak dtugo utrzymywane bedzie sledzenie i kontrolowanie
poczynionych zmian. Przyktadowo, jezeli aplikacja jest zgodna z wymaganiem 4.1, powinno
to oznaczac to samo réwniez w rozdzielnych wariantach ewoluujgcego standardu.

Jako wytyczne dla testow jednostkowych i testow integracyjnych

Standard ASVS jest zaprojektowany tak, aby mozna go byto realizowa¢ w duzym stopniu
poprzez testy, z jedynym wyjagtkiem dotyczgcym wymagan dotyczgcych architektury
i ztosliwego kodu. Przygotowujgc testy jednostkowe i testy integracyjne testujgcych
specyficzne i odpowiednie zestawy danych wejsciowych (ang. fuzz) oraz przypadki naduzyé
(ang. abuse) aplikacja powinny sta¢ sie samo-weryfikowalne wraz z kazdg kompilacjs.
Na przyktad, mozina skonstruowaé dodatkowe testy w ramach zestawu mechanizmow
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testowania mechanizmdw uwierzytelniajgcych, testujgce parametr nazwy uzytkownika dla
nazw powszechnie wystepujacych, enumeracji kont, atakéw typu brute force, wstrzykiwania
LDAP i SQL oraz atakéw XSS. Podobnie, testowanie parametru hasta powinno uwzgledniaé
powszechnie wystepujace hasta, dtugos¢ hasta, wstrzykiwanie bajtéw zerowych (ang. null
byte), usuwania parametru, atakdw XSS, enumeracji kont, itd.

W ramach szkolen w obszarze bezpiecznego programowania

Standard ASVS moze by¢ takze wykorzystany do definiowania charakterystyki bezpiecznego
oprogramowania. Wiele kursdw dotyczacych ,bezpiecznego kodowania” to po prostu kursy
etycznego hacking’u z niewielkim dodatkiem porad dotyczacych kodowania. To nie pomaga
developerom. Zamiast tego, kursy bezpiecznego programowania mogg wykorzystywac ASVS
z silnym naciskiem na proaktywne mechanizmy ASVS, raczej niz zestawu 10 najwazniejszych
rzeczy, ktérych nie nalezy wykonywac.
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Projekty OWASP wykorzystujgce ASVS

Security Knowledge Framework

https://www.owasp.org/index.php/OWASP Security Knowledge Framework

Szkolenie deweloperdw z pisania bezpiecznego kodu. SKF dziata na zasadzie open-sourcowe;j
aplikacji "Python-Flask web-application", ktéra wykorzystuje OWASP Application Security
Verification Standard w celu przeszkolenia Ciebie i Twojego zespotu ze pisania bezpiecznego
kodu, w sposdb rozmysiny.

OWASP Zed Attack Proxy

https://www.owasp.org/index.php/OWASP Zed Attack Proxy Project

The OWASP Zed Attack Proxy (ZAP) jest tatwym do wykorzystania zintegrowanym narzedziem
wspomagajacym wykonywanie testéw penetracyjnych, ktére ma na celu wykrywanie
podatnosci w webaplikacjach. Zostato zaprojektowane tak, aby mogto by¢ wykorzystywane
przez osoby z szerokim spektrum doswiadczen w zakresie bezpieczerdstwa. Tym samym jest
idealne dla deweloperow i testeréow funkcjonalnych, ktérzy dopiero rozpoczynajg
wykonywanie testdw penetracyjnych

OWASP Cornucopia

https://www.owasp.org/index.php/OWASP Cornucopia

OWASP Cornucopia ma posta¢ gry karcianej, ktéra ma na celu wsparcie zespotdw
programistycznych w identyfikowaniu wymagan bezpieczenstwa w projektach realizowanych
w sposéb zwinny (ang. agile), konwencyjny jak réwniez zgodnie z formalnymi metodykami.
Jest niezalezne od wykorzystywanego jezyka, platform i technologii. Zestawy Cornucopia
zostaty wybrane bazujac na strukturze OWASP Secure Coding Practices - Quick Reference
Guide (SCP), ale dodatkowo braty pod uwage OWASP Application Security Verification
Standard, OWASP Testing Guide oraz David Rook’s Principles of Secure Development.
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Szczegotowe wymagania dla weryfikacji

V1.

V2.

V3.

V4.

V5.

V7.

V8.

Vo.

V10.

V11.

V13.

V15.

V16.

V17.

V18.

V19.

Wymagania weryfikacji dla architektury, projektowania i modelowania zagrozen
Wymagania weryfikacji dla uwierzytelniania

Wymagania weryfikacji dla zarzadzania sesjg

Wymagania weryfikacji dla kontroli dostepu

Wymagania weryfikacji dla obstugi ztosliwych danych wejsciowych
Wymagania weryfikacji dla nieaktywnych mechanizmoéw kryptograficznych
Wymagania weryfikacji dla obstugi i logowania bteddéw

Wymagania weryfikacji dla mechanizméw ochrony danych

Wymagania weryfikacji dla zabezpieczania komunikacji

Wymagania weryfikacji dla konfigurowania bezpieczeristwa HTTP
Wymagania weryfikacji zabezpieczen przed ztosliwym kodem
Wymagania weryfikacji logiki biznesowej

Wymagania weryfikacji dla plikdw i innych zasobdéw

Wymagania weryfikacji dla aplikacji mobilnych

Wymagania weryfikacyjne dla web serwiséw (dodane w wersji 3.0)

Wymagania weryfikacyjne dla procesu konfiguracji (dodane w wersji w 3.0)
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V1: Wymagania weryfikacji dla architektury, projektowania i
modelowania zagrozen

Cele kontrolne

Upewnij sie, ze weryfikowana aplikacja w odpowiedni sposdb spetnia ponizsze ogdlne
wymagania:

e dla poziomu 1, wszystkie komponenty aplikacji sg zidentyfikowane i istnieje powdd
dla ktérych zostaty tam umieszczone;

e dla poziomu 2, architektura zostata zdefiniowana a kod jest zgodny z architekturg;

e dla poziomu trzeciego, istnieje zdefiniowana architektura oraz dokumentacja

projektowa i jest ona wykorzystywana w sposéb skuteczny.

Wymagania
N DR R

Zweryfikuj, czy wszystkie komponenty aplikacji s « 1.0
zidentyfikowane, sg znane i sg rzeczywiscie potrzebne.
Zweryfikuj, czy wszystkie komponenty sg zidentyfikowane 1.0
takie jak biblioteki, moduty i zewnetrzne systemy, ktére nie
sg czescig aplikacji ale s3 wymagane do jej dziatania.
Zweryfikuj, czy zostata zdefiniowana wysoko-poziomowa 1.0
architektura aplikacji.
Zweryfikuj, czy komponenty aplikacji sg zdefiniowane w 1.0

kontekscie funkcji biznesowych oraz funkcji
bezpieczenstwa, ktére dostarczaja.

Zweryfikuj, czy wszystkie komponenty niebedgce czescig 1.0
aplikacji, choé bedace przez nig wykorzystywane, sg
zdefiniowane pod katem funkcjonalnosci - w tym

funkcjonalnosci bezpieczenstwa, ktére dostarczaja.

Zweryfikuj, czy model oceny ryzyka dla aplikacji zostat I 1.0

utworzony i czy pokrywa wszystkie ryzyka w ramach STRIDE
(Podszywanie sie - Spoofing, Modyfikacja danych -
Tampering, Zaprzeczalnos¢ - Repudiation, Wyciek informacji
- Information Disclosure i Eskalacja uprawnien - Privileges
Escalation).
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Zweryfikuj, czy wszystkie zabezpieczenia (wtgcznie z
L7/ bibliotekami komunikujgcymi sie z zewnetrznymi ustugami
bezpieczenstwa) sg wdrazane w sposdb scentralizowany.

Zweryfikuj, czy komponenty sg odseparowane od siebie
poprzez zdefiniowane zabezpieczenia, takie jak
segmentacja sieci, reguty zapory sieciowej czy grupy
dostepu w ustugach chmurowych.

Zweryfikuj, czy aplikacja ma jasno zdefiniowany rozdziat
pomiedzy warstwg danych, warstwa kontrolera i warstwa
prezentacyjng, tak aby decyzje dotyczace bezpieczenstwa
byty wymuszane na zaufanych systemach.

Zweryfikuj, czy w kodzie aplikacji klienckiej nie ma
wrazliwych informacji z zakresu logiki biznesowej,
sekretnych kluczy i innych zastrzezonych informacji.
Zweryfikuj czy wszystkie komponenty aplikacji, biblioteki,
moduty, struktura ramowa, platformy i systemy operacyjne
sg wolne od znanych podatnosci.

Odnosniki
Aby zdoby¢ wiecej informacji odwiedz:

o Threat Modeling Cheat Sheet

https://www.owasp.org/index.php/Application Security Architecture Cheat Sheet

e Attack Surface Analysis Cheat Sheet:

https://www.owasp.org/index.php/Attack Surface Analysis Cheat Sheet
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V2. Wymagania weryfikacji dla uwierzytelniania

Cele kontrolne

Uwierzytelnianie to akt ustanowienia lub potwierdzenia, ze co$ (ktos) jest autentyczne i ze
potwierdzenia dokonane przez lub dla tej rzeczy sg prawdziwe. Upewnij sie, ze weryfikowana
aplikacja w odpowiedni sposéb spetnia ponizsze ogdlne wymagania:

o weryfikuje cyfrowga tozsamos¢ nadawcy w trakcie komunikacji;

e zapewnia, ze tylko upowainione podmioty mogg sie uwierzytelnié, a dane

uwierzytelniajace sg transportowane w sposdéb bezpieczny.

Wymagania

Zweryfikuj, czy wszystkie strony oraz zasoby standardowo
wymagajg uwierzytelnienia, za wyjgtkiem tych, ktére maja
by¢ dostepne publicznie (zasada petnej mediacji).

Zweryfikuj, czy pola zawierajgce dane uwierzytelniajace nie
sg uzupetniane przez aplikacje. Propozycje uzupetniania
realizowane przez aplikacje oznacza, ze sg one
przechowywane czystym tekstem lub w odwracalnym
formacie, co jest zabronione.

Zweryfikuj, czy wszystkie mechanizmy uwierzytelniania sg
wymuszane po stronie serwera.

Zweryfikuj, czy wszystkie mechanizmy uwierzytelniania,
ktore konczg prace niepowodzeniem, robig to w sposdb
bezpieczny, aby mieé pewnos¢, ze atakujgcy nie moze sie
zalogowac.

Zweryfikuj, czy pole dla hasta zezwala lub sprzyja uzywaniu
haset (passphrase) i nie ma wprowadzonych ograniczen
chronigcych przed korzystaniem z menedzeréw haset oraz
wpisywaniem dtugich lub bardzo ztozonych haset.

2.7

Zweryfikuj, czy wszystkie operacje dotyczgce
uwierzytelniania (takie jak rejestracja, aktualizacja profilu,
przypomnienie loginu, przypomnienie hasta, uniewaznienie
zgubionego kodu do telefonicznej obstugi klienta lub
automatycznej obstugi klienta), ktére powodujg odzyskanie
dostepu do konta, posiadajg przynajmniej takie same
zabezpieczenia jak podstawowe mechanizmy
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uwierzytelniania.

Zweryfikuj, czy funkcja zmiany hasta zawiera koniecznos¢
podania hasta obecnie uzywanego, nowego hasta oraz
koniecznos$¢ ponownego wpisania nowego hasta.

Zweryfikuj, czy wszystkie decyzje dotyczgce
uwierzytelnienia moga by¢ logowane bez przechowywania
poufnych identyfikatorow sesji lub haset. Powinno to
zawieraé zapytania do odpowiednich metadanych
niezbednych do ewentualnego postepowania
wyjasniajgcego w zakresie bezpieczenistwa.

Zweryfikuj, czy hasta do kont sg przechowywane
wykorzystujac jednokierunkowag funkcje skrétu z solg i czy
sg wystarczajgco skomplikowane by sie obronié przed
atakami brute force oraz odtwarzaniem hasta z jego skrotu.

Zweryfikuj, czy dane uwierzytelniajgce sg przesytane
wykorzystujgc wiasciwy zaszyfrowany link oraz, czy
wszystkie strony/funkcje ktére wymagaja by uzytkownik
podat dane uwierzytelniajgce wymagaja takiego
szyfrowanego linku.

Zweryfikuj, czy mechanizmy odzyskiwania hasta nie
217/ ujawniajg dotychczasowych haset i czy nowe hasto nie jest
przesytane w formie jawnej do uzytkownika.

Zweryfikuj, czy nie jest mozliwa enumeracja wykorzystujaca
loginy uzytkownikdéw, funkcje resetowania hasta lub
funkcjonalnos¢ przypomnienia nazwy uzytkownika.

Zweryfikuj, czy platforma lub inne komponenty z ktérych
korzysta aplikacja nie uzywajg domysinych haset (np.
admin/password).

Zweryfikuj, czy wdrozono mechanizmy przeciwdziatajgce
automatyzacji, aby zapobiegac testowaniu ujawnionych
danych uwierzytelniajgcych, atakom brute force i atakom
blokujgcym konta.

2.21

Zweryfikuj, czy wszystkie dane uwierzytelniajgce stuzgce do
uzyskiwania dostepu do ustug zewnetrznych wzgledem
aplikacji, sg zaszyfrowane i przechowywane w
zabezpieczonej lokalizacji (a nie w kodzie Zrédtowym).
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Zweryfikuj, czy funkcje odzyskiwania hasta i inne Sciezki
odzyskiwania poswiadczen uwzgledniajg uzycie tokenu
udostepniajgcego jednorazowe, zmienne w czasie hasta
(Time-based One-Time Password algorithm - TOTP) lub
innego tokena programowego, mechanizmu push lub
mechanizmu odzyskiwania offline. Wykorzystywanie
losowych wartosci przesytanych poczta elektroniczng lub
SMS powinno by¢ jedynie ostatecznoscig, gdyz dowiedziono
ich stabosci.

Zweryfikuj ze status blokowania konta uwzglednia
mechanizm "miekkiej" i "twardej" blokady, przy czym te
statusy nie wykluczajg sie nawzajem. Jezeli konto jest
zablokowane w sposob "miekki" ze wzgledu na atak brute

force, nie powinno to resetowac statusu "twardej" blokady. 3.0

Zweryfikuje, czy w przypadku wykorzystywania
wspotdzielonych sekretnych pytan, nie naruszajg one

P
)
N

przepisow dotyczacych prywatnosci i sg na tyle trudne by w 3.0.

rzeczywistosci chroni¢ aplikacje. 1

Zweryfikuj, czy system umozliwia zablokowanie ponownego

wykorzystania okres$lonej liczby haset, poprzednio uzytych

przez uzytkownika. 2.0

Zweryfikuj, czy powtdrne uwierzytelnianie, dwusktadnikowe

uwierzytelnianie lub podpisywanie danych transakcyjnych 3.0.

jest stosowane w przypadku transakcji wysokiej wartosci. 1

Zweryfikuj, czy wdrozono mechanizmy blokujgce uzycie

znanych lub stabych haset. 3.0

Zweryfikuj, czy wszystkie proby uwierzytelnienia,

niezaleznie czy zakonczone powodzeniem czy

niepowodzeniem, odpowiadajg w tym samym $rednim

czasie. 3.0

Zweryfikuj, czy hasta, klucze badz inne informacje

uwierzytelniajgce nie sg zapisane w kodzie zréodtowym lub

repozytoriach kodu. 3.0

Zweryfikuj, czy aplikacja pozwala uzytkownikom na

uwierzytelnienie przy wykorzystaniu uprawnionego

bezpiecznego mechanizmu uwierzytelniania. 3.0
1ot Zweryfikuj, czy jezeli aplikacja pozwala uzytkownikom na 3.0

uwierzytelnienie, mogg oni to zrobi¢ wykorzystujac dwa
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czynniki lub inne silne metody uwierzytelniania albo tez
wykorzystujac inny podobny sposéb postepowania, ktory
chroni przed ujawnieniem nazwy wraz z hastem.

H Zweryfikuj, czy interfejs administracyjny nie jest dostepny

dla stron niezaufanych.

Funkcja autouzupetniania w przegladarce lub integracja z
menedzerami haset powinny by¢ dopuszczone, chyba ze sg
zabronione na podstawie przeprowadzonej analizy ryzyka.

Odnosniki
Aby zdoby¢ wiecej informacji odwiedz:

e QOWASP Testing Guide 4.0: Testing for Authentication
https://www.owasp.org/index.php/Testing for authentication

e Password storage cheat sheet
https://www.owasp.org/index.php/Password Storage Cheat Sheet

e Forgot password cheat sheet
https://www.owasp.org/index.php/Forgot Password Cheat Sheet

e Choosing and Using Security Questions
https://www.owasp.org/index.php/Choosing and Using Security Questions Cheat
Sheet
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V3. Wymagania weryfikacji dla zarzadzania sesjg
Cele kontrolne

Jednym z gtéwnych komponentdéw kazdej webaplikacji jest mechanizm, przy pomocy ktérego
nadzorowany i utrzymywany jest jej stan, w trakcie interakcji z uzytkownikiem. Jest to
okreslane jako zarzadzanie sesjg i jest definiowane jako zestaw narzedzi nadzorujacych
stanowo (state-full) interakcje pomiedzy uzytkownikiem i webaplikacja. Upewnij sie, ze
weryfikowana aplikacja w odpowiedni sposdb spetnia ponizsze ogdlne wymagania:

e sesje sg unikalne dla kazdego uzytkownika i nie mogg zosta¢ odgadniete lub

wspotdzielone;
e sesje sg uniewazniane, gdy tylko przestajg by¢ niezbedne oraz przerywane, gdy nie sg

wykorzystywane.

Wymagania

Zweryfikuj, czy aplikacja nie uzywa zmodyfikowanego
managera sesji lub, jesli jest on uzywany, to czy jest odporny
na wszystkie powszechne ataki na zarzgdzanie sesj3.

Zweryfikuj, czy sesje sg uniewazniane po wylogowaniu sie
uzytkownika.

Zweryfikuj, czy sesje wygasajg po okreslonym czasie
bezczynnosci.

Zweryfikuj, czy sesje wygasajg po administracyjnie
konfigurowalnym maksymalnym okresie, niezaleznie od
aktywnosci (bezwzgledny okres waznosci).

Zweryfikuj, czy wszystkie strony, do ktérych dostep wymaga
uwierzytelnienia, zawierajg tatwy i widoczny dostep do
funkcji wylogowania.

Zweryfikuj, czy identyfikatory sesji nigdy nie sg ujawniane w
URL, w komunikatach btedéw lub logach. Nalezy rowniez
zweryfikowaé, czy aplikacja nie wspiera przepisywania w
URL ciasteczek sesyjnych (ang. URL-rewriting).

Zweryfikuj, czy kazde pomysine uwierzytelnienie a takze
ponowne uwierzytelnienie, tworzy nowg sesje z nowym
identyfikatorem.

w
~N
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3.16

3.17

3.18

Zweryfikuj, czy tylko identyfikatory sesji wygenerowane
przez platforme aplikacji s3 uznawane przez nig za aktywne.

Zweryfikuj, czy identyfikatory sesji sg wystarczajaco diugie,
losowe i unikalne w obrebie odpowiedniej aktywnej bazy
sesji.

Zweryfikuj, czy identyfikatory sesji przechowywane w
ciasteczkach majg ustawiong $ciezke z wartoscia
odpowiednio restrykcyjng dla danej aplikacji i czy tokeny
sesji uwierzytelniania majg dodatkowo ustawione atrybuty
"HttpOnly" i "secure".

Zweryfikuj, czy aplikacja ogranicza liczbe jednoczesnych
aktywnych sesji.

Zweryfikuj, czy lista aktywnych sesji jest wyswietlana dla
kazdego uzytkownika w profilu konta lub podobnym.
Uzytkownik powinien posiadaé¢ mozliwos¢ zakoriczenia
dowolnej aktywnej sesji.

Zweryfikuj, czy uzytkownik ma zaproponowang opcje
zakoniczenia wszystkich innych aktywnych sesji, po
pomysinym zakonczeniu procesu zmiany hasta.

Odnosniki

Aby zdoby¢ wiecej informacji odwiedz:

OWASP Testing Guide 4.0: Session Management Testing
https://www.owasp.org/index.php/Testing for Session Management

OWASP Session Management Cheat Sheet:
https://www.owasp.org/index.php/Session Management Cheat Sheet
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V4. Wymagania weryfikacji dla kontroli dostepu
Cele kontrolne

Uwierzytelnianie jest koncepcja zapewniajgcg dostep jedynie do tych zasobdw, na ktére
wyrazono zgode. Upewnij sie, ze weryfikowana aplikacja w odpowiedni sposéb spetnia
ponizsze ogélne wymagania:

e 0soby uzyskujgce dostep posiadajg wazne dane uwierzytelniajace;
e uzytkownicy sg powigzani z dobrze zdefiniowanymi zestawami rél i uprawnien;

e role i uprawnienia sg chronione przed ponownym wykorzystaniem lub modyfikacja.

Wymagania

Zweryfikuj, czy zostata wdrozona zasada minimalnych
uprawnien - uzytkownicy powinni mieé dostep tylko do
funkcji, plikdw, linkdw URL, ustug oraz innych zasobéw do
ktorych posiadajg zezwolenie.

Zweryfikuj, czy dostep do wrazliwych zapiséw jest chroniony
w taki sposdb, aby tylko autoryzowane obiekty lub dane
byty dostepne dla uzytkownika (dla przyktadu chron przed
ingerowaniem uzytkownikéw w parametry umozliwiajace
zobaczenie lub dokonywanie zmian na koncie innego
uzytkownika).

Zweryfikuj, czy listowanie katalogéw jest wytgczone (chyba,
ze jest celowo dozwolone). Dodatkowo aplikacje nie
powinny pozwala¢ na odkrycie lub ujawnienie plikdw lub
metadanych katalogéw takich jak Thumbs.db, .DS_Store, .git
lub foldery .svn.

Zweryfikuj, czy mechanizmy kontroli dostepu, ktére koncza
prace niepowodzeniem, robig to w sposéb bezpieczny.

Zweryfikuj, czy te same reguty kontroli dostepu wystepujace
w warstwie prezentacji sg rowniez egzekwowane po stronie
serwera.

Zweryfikuj, czy wszystkie atrybuty uzytkownikéw i danych
oraz informacje o zasadach dostepu wykorzystywane przez
mechanizmy kontroli dostepu, nie mogg by¢ modyfikowane
przez uzytkownikéw, chyba, ze sg oni do tego uprawnieni.

4.10
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Zweryfikuj, czy istnieje scentralizowany mechanizm
zabezpieczajacy dostep do kazdego typu chronionych
zasobow (rowniez dla bibliotek wywotujacych zewnetrzne
ustugi autoryzacji).

Zweryfikuj, czy wszystkie decyzje dotyczgce kontroli dostepu
moga by¢ logowane, a wszystkie decyzje zakoriczone
niepowodzeniem sg logowane.

Zweryfikuj, czy aplikacja badz platforma generuje silne,
losowe tokeny zabezpieczajgce przed atakami typu CSRF lub
posiadajg inne mechanizmy ochrony transakcji.

x

Zweryfikuj, czy system moze sie ochronié sie przed
masowym lub ciggtym dostepem do zabezpieczonych
funkcji, zasobdw badz danych. Na przyktad nalezy rozwazy¢
wykorzystanie zarzadcy zasobéw w celu ograniczenia liczby
edycji na godzine lub zapobiec odczytaniu wszystkich
danych przez jednego uzytkownika w sposéb
zautomatyzowany (tzw. ,scrapping”).

Zweryfikuj, czy aplikacja wykorzystuje dodatkowe
uwierzytelnianie (takie jak uwierzytelnianie wieloetapowe
badz biorgce pod uwage profil ryzyka danego uzytkownika)
dla mniej waznych systemow i/lub segregacje obowigzkéw
dla wazniejszych systemdéw, aby wymusza¢ mechanizmy
chronigce przed defraudacjami, ktére sg wdrazane bazujgc
na zidentyfikowanym ryzyku aplikacji i dawnych
przypadkach defraudaciji.

Zweryfikuj, czy aplikacja w poprawny sposéb wymusza
autoryzacje zalezng od kontekstu, tak aby nie umozliwiaé
nieautoryzowanych manipulacji realizowanych poprzez
zmiany wartosci parametrow.

x

Odnosniki
Aby zdoby¢ wiece] informacji odwiedz:

e OWASP Testing Guide 4.0: Authorization
https://www.owasp.org/index.php/Testing for Authorization

e OWASP Cheat Sheet: Access Control
https://www.owasp.org/index.php/Access Control Cheat Sheet
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V5. Wymagania weryfikacji dla obstugi ztosliwych danych wejsciowych

Cele kontrolne

Najczestszg staboscig spotykang w webaplikacjach jest niepowodzenie w trakcie poprawnej
walidacji danych wejsciowych pochodzacych od klientdw lub z samych $rodowisk, zanim
zostaty one uzyte. To prowadzi do praktycznie wszystkich najpowazniejszych podatnosci w
aplikacjach webowych , takich jak cross site scripting, SQL injection, interpreter injection,
ataki na locale/Unicode, ataki na system plikéw, przepetnienie bufora. Upewnij sie, ze
weryfikowana aplikacja w odpowiedni sposdb spetnia ponizsze ogdlne wymagania:

wszystkie  dane wejsciowe sg walidowane aby zapewni¢, ze s3 poprawne i
dostosowane do zamierzonych celéw;
dane z zewnetrznych zrédet lub od klientéw nigdy nie powinny by¢ traktowane jako

zaufane i powinny byé odpowiednio traktowane.

Wymagania

5.10

5.11

Zweryfikuj, czy sSrodowisko uruchomieniowe nie jest
podatne na przepetnienia bufora lub czy mechanizmy
bezpieczenstwa zapobiegajg wystgpieniu przepetnienia
bufora.

Zweryfikuj, czy wszystkie prowadzone po stronie serwera
walidacje wejscia, ktére zakoriczone niepowodzeniem,
powodujg odrzucenie zgdania oraz sg logowane.

Zweryfikuj, czy wszystkie mechanizmy walidacji sg
egzekwowane po stronie serwera.

Zweryfikuj, czy aplikacja wykorzystuje jeden mechanizm
walidacji danych wejsciowych dla kazdego typu
przyjmowanych danych.

Zweryfikuj, czy wszystkie kwerendy SQL, HQL, OSQL,
NOSQL, sktadowane procedury, wywotania do
sktadowanych procedur sg chronione poprzez
wykorzystywanie przygotowanych zapytan lub
sparametryzowanych kwerend, i tym samym nie sg podatne
na atak SQL Injection.

Zweryfikuj, czy aplikacja nie jest podatna na atak LDAP
Injection lub mechanizmy bezpieczenstwa zapobiegaja

OWASP Application Security Verification Standard 3.0 34



wystgpieniu takiego ataku.

Zweryfikuj, czy srodowisko uruchomieniowe nie jest
podatne na atak wstrzykniecia komend systemu
operacyjnego lub mechanizmy bezpieczeristwa zapobiegaja
wystgpieniu takiego ataku.

Zweryfikuj, czy aplikacja nie jest podatna na ataki zdalnego
£.13 lub lokalnego dotaczenia plikéw (Remote File Inclusion - RFI
' lub Local File Inclusion - LFl) gdy wykorzystywana jest tres¢

bedgca $ciezkg do plikow.

Zweryfikuj, czy aplikacja nie jest podatna na ataki XML
Injection, XML External Entity, XPath query lub mechanizmy
bezpieczenstwa zapobiegajg wystgpieniu takich atakow.

Upewnij sie, ze wszystkie tanncuchy zmiennych wtgczane w
HTML lub inny kod uruchamiany po stronie klienta
webowego sg albo w poprawny sposdb recznie
wprowadzone w sposob zalezny od kontekstu, albo
wykorzystujg szablony, wprowadzajgc je automatycznie w
sposoéb zalezny od kontekstu aby zapewnié, ze aplikacja nie
jest podatna na ataki XSS typu ,reflected”, ,stored” i DOM.

Jezeli platforma aplikacji pozwala na masowe przypisywanie
parametréow (mass assignment), zwane takze
automatycznym wigzaniem zmiennych (automatic variable
binding) z przychodzacego zadania do modelu, zweryfikuj,
czy istotne z punktu widzenia bezpieczenstwa pola (np. takie

jak "stan_konta", "rola", "password") sg chronione przed
ztosliwym automatycznym wigzaniem.

Zweryfikuj, czy system jest zabezpieczony przed atakami
typu HTTP Parametr Pollution, szczegdlnie jezeli platforma
aplikacji nie rozréznia zrodta pochodzenia parametrow
z3dania (GET, POST, nagtéwki, ciasteczka, srodowisko, itd.)

5.17

Zweryfikuj, czy walidacja po stronie klienta jest
wykorzystywana jako druga linia obrony - bedaca
uzupetnieniem walidacji wykonywanej po stronie serwera.

Zweryfikuj, czy wszystkie dane wejsciowe sg walidowane.
Dotyczy to nie tylko pdl formularzy HTML, ale wszystkich
zrédet wejscia takich jak wywotania REST, parametry
zapytan, nagtowki HTTP, ciasteczka, pliki wsadowe, kanaty
RSS itd. Nalezy uzywac walidacji pozytywnej (whitelisting),
nastepnie eliminowac znane "zte" ciggi znakdw (greylisting)
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lub odrzucac znane "zte" wejscia (blacklisting).

Zweryfikuj, czy ustrukturyzowane dane sg silnie
zdefiniowane i walidowane wzgledem schematu
uwzgledniajac: dopuszczone znaki, dtugosé i zgodnosc ze
wzorcem (np. numer karty kredytowej, numer telefonu lub
walidacje, czy relacja dwdch pdl wejsciowych jest
odpowiednia - np. czy podana lokalizacja jest zgodna z
podanym kodem pocztowym).

Zweryfikuj, czy niestrukturalne dane sg wyczyszczone i
zawierajg dozwolone znaki oraz dfugosé¢, a takze czy
wszystkie znaki potencjalnie szkodliwe dla danego kontekstu
powinny zostac¢ usuniete (np. nazwy lokalne pisane w
Unicode oraz apostrofy, jak w stowach 72 Z czy O'Hara).

Zweryfikuj, czy niezaufany kod HTML z edytoréw WYSIWYG
lub podobnych jest wyczyszczony oraz obstugiwany
odpowiednio w zakresie walidacji wejscia i enkodowania
wyijscia.

W przypadku korzystania z technologii szablondéw z funkcja
automatycznego cytowania, gdy wytgczone jest cytowanie
przez Ul, zapewnij nalezyte czyszczenie kodu HTML.

Zweryfikuj, czy dane przenoszone pomiedzy kontekstami
DOM uzywaja bezpiecznych metod JavaScript np. .innerText
i.val.

Zweryfikuj, czy przy parsowaniu JSON w przegladarce,
metoda JSON.parse jest wykorzystywana do parsowania
JSON na kliencie. Nie wykorzystuj eval() parsowania JSON po
stronie klienta.

Zweryfikuj, czy dane zapisywane po uwierzytelnieniu w
pamieci przegladarki np. w DOM sg czyszczone po
zakonczeniu sesji.

Odnosniki

Aby zdoby¢ wiecej informacji odwiedz:

OWASP Testing Guide 4.0: Input Validation Testing

https://www.owasp.org/index.php/Testing for Input Validation

OWASP Cheat Sheet: Input Validation

https://www.owasp.org/index.php/Input Validation Cheat Sheet
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https://www.owasp.org/index.php/Testing_for_Input_Validation
https://www.owasp.org/index.php/Input_Validation_Cheat_Sheet

OWASP Testing Guide 4.0: Testing for HTTP Parameter Pollution
https://www.owasp.org/index.php/Testing for HTTP Parameter pollution %280T
G-INPVAL-004%29

OWASP LDAP Injection Cheat Sheet

https://www.owasp.org/index.php/LDAP Injection Prevention Cheat Sheet
OWASP Testing Guide 4.0: Client Side Testing
https://www.owasp.org/index.php/Client_Side Testing

OWASP Cross Site Scripting Prevention Cheat Sheet
https://www.owasp.org/index.php/XSS %28Cross Site Scripting%29 Prevention C

heat Sheet
OWASP Java Encoding Project
https://www.owasp.org/index.php/OWASP Java Encoder Project

Aby dowiedzied sie wiecej o automatycznym cytowaniu odwiedz:

OWASP Application Security Verification Standard 3.0

Reducing XSS by way of Automatic Context-Aware Escaping in Template Systems
http://googleonlinesecurity.blogspot.com/2009/03/reducing-xss-by-way-
ofautomatic.html

AngularlS Strict Contextual Escaping
https://docs.angularjs.org/api/ng/service/Ssce
https://cwe.mitre.org/data/definitions/915.html
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https://www.owasp.org/index.php/Testing_for_HTTP_Parameter_pollution_(OT%20G-INPVAL-004)
https://www.owasp.org/index.php/Testing_for_HTTP_Parameter_pollution_(OT%20G-INPVAL-004)
https://www.owasp.org/index.php/LDAP_Injection_Prevention_Cheat_Sheet
https://www.owasp.org/index.php/Client_Side_Testing
https://www.owasp.org/index.php/XSS_(Cross_Site_Scripting)_Prevention_C%20heat_Sheet
https://www.owasp.org/index.php/XSS_(Cross_Site_Scripting)_Prevention_C%20heat_Sheet
https://www.owasp.org/index.php/OWASP_Java_Encoder_Project
http://googleonlinesecurity.blogspot.com/2009/03/reducing-xss-by-way-ofautomatic.html
http://googleonlinesecurity.blogspot.com/2009/03/reducing-xss-by-way-ofautomatic.html
https://docs.angularjs.org/api/ng/service/$sce
https://cwe.mitre.org/data/definitions/915.html

V6: Output encoding / escaping

Ta sekcja zostata witgczona w sktad V5. Wymagania weryfikacji dla obstugi ztosliwych danych
wejsciowych w wersji 2.0 Application Security Verification Standard.
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V7. Wymagania weryfikacji dla nieaktywnych mechanizmow
kryptograficznych

Cele kontrolne

Upewnij sie, ze weryfikowana aplikacja w odpowiedni sposdb spetnia ponizsze ogdlne
wymagania:

e wszystkie moduty kryptograficzne konczace prace niepowiedzeniem robig to
w sposéb bezpieczny;

e w przypadku gdy wymagana jest losowos$¢, jest wykorzystywany odpowiedni
generator liczb losowych;

e dostep do kluczy jest zarzagdzany w bezpieczny sposéb.

Wymagania

I D N

Zweryfikuj, czy wszystkie moduty kryptograficzne, ktére

konczg prace niepowodzeniem robig to w sposdb

bezpieczny a btedy sg obstugiwane w sposéb zapobiegajacy

atakom oracle padding.

Zweryfikuj, czy wszystkie liczby losowe, losowe nazwy II

plikéw, losowe GUID'y oraz losowe ciggi znakdw, ktorych
745 atakujgcy nie powinien odgadngé, generowane sg z
Zweryfikuj, czy wszystkie moduty kryptograficzne
77/ wykorzystywane przez aplikacje zostaty sprawdzone na
zgodnos¢ ze standardem FISP 140-2 lub réwnorzednym.
Zweryfikuj, czy moduty kryptograficzne pracujg w

wykorzystaniem zatwierdzonego generatora liczb losowych

z modutu kryptograficznego.

/- zaakceptowanym trybie, zgodnym dla opublikowanych dla
nich polityk bezpieczenstwa.

Zweryfikuj, czy istnieje jasna polityka okreslajaca jak sg

29 zarzadzane klucze kryptograficzne (np. jak sg generowane,
rozprowadzane, uniewazniane, w jaki sposob wygasajq).
Zweryfikuj, czy ta polityka jest wiasciwie egzekwowana.

Zweryfikuj, czy uzytkownicy ustug kryptograficznych nie
majg bezposredniego dostepu do kluczowych materiatéw.
Izoluj procesy kryptograficzne, wigczajgc w to klucz gtéwny,

7.11
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7.12

7.13

7.14

7.15

i rozwaz wykorzystanie zwirtualizowanego lub sprzetowego
modutu zabezpieczert (HSM).

Dane osobowe powinny by¢ przechowywane w postaci
zaszyfrowanej i nalezy zapewnic¢ aby komunikacja odbywata
sie za pomocg zabezpieczonych kanatéw.

Zweryfikuj, czy hasta wymagajace ochrony oraz klucze
znajdujgce sie w pamieci, sg nadpisywane zerami gdy tylko
przestajg by¢é wymagane, aby zabezpieczy¢ sie przed
atakami zrzucania pamieci (memory dumping).

Zweryfikuj, czy wszystkie klucze i hasta moga byc¢
wymieniane oraz, ze sg generowane lub zmieniane podczas
instalacji.

Zweryfikuj, czy entropia generowanych liczb losowych jest
wystarczajgca, nawet gdy aplikacja jest mocno obcigzona,
ew. aplikacja powinna w adekwatny sposdb reagowac na
zmniejszenie sie puli entropii.

Odnosniki

Aby zdoby¢ wiecej informacji odwiedz:

OWASP Testing Guide 4.0: Testing for weak Cryptography

https://www.owasp.org/index.php/Testing for weak Cryptography

OWASP Cheat Sheet: Cryptographic Storage

https://www.owasp.org/index.php/Cryptographic Storage Cheat Sheet
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V8. Wymagania weryfikacji dla obstugi i logowania btedow
Cele kontrolne

Gtéwnym celem obstugi i logowania bteddéw jest zapewnienie reakcji przydatnej
uzytkownikom, administratorom i zespotom reagowania na incydenty. Celem nie jest
masowe tworzenie logéw, lecz logéw wysokiej jakosci, niosgcych wiecej tresci niz odrzucany
szum. Logi wysokie] jakosci czesto bedg zawiera¢ dane wymagajace ochrony i dlatego musza
by¢ chronione zgodnie z lokalnymi przepisami oraz dyrektywami dotyczacymi prywatnosci.
Powinno o obejmowad nastepujgce zasady:

e nie gromadzenie lub logowanie informacji wymagajgcych ochrony, jezeli nie jest to
niezbednie wymagane;

e zapewnienie, ze wszystkie logowane informacje sg obstugiwane w sposdb bezpieczny
i chronione zgodnie z klasyfikacjg tych danych;

e zapewnienie, ze logi nie sg przetrzymywane nieustannie, lecz majg zdefiniowang

waznos¢ na okres tak krotki jak to mozliwe.

Jezeli logi zawierajg dane osobowe lub informacje podlegajgce ochronie (ktérych definicje
zmieniajg sie w poszczegdlnych panstwach), to stajg sie jednymi z najbardziej wrazliwych
informacji przetwarzanymi w aplikacji i tym samym stajg sie atrakcyjnym celem dla
atakujacych.

Wymagania

Zweryfikuj, czy aplikacja nie zwraca komunikatéw o btedach

lub Sladéw stosu (stack traces), ktore zawierajg dane

wrazliwe i ktére mogg pomdc atakujgcym. Zawierajg sie w

tym identyfikatory sesji, wersje oprogramowania/ platformy

i dane osobowe. X

= Zweryfikuj, czy logika zarzadzania btedami w mechanizmach

bezpieczeristwa domysinie zabrania do nich dostepu.

Zweryfikuj, czy mechanizmy logowania zdarzen
bezpieczenstwa zapewniajg mozliwosc¢ rejestracji zdarzen
istotnych z punktu widzenia bezpieczenistwa zaréwno
zakonczonych sukcesem jak i porazka.

Zweryfikuj, czy log kazdego zdarzenia zawiera niezbedng
informacje, ktéra pozwoli na precyzyjng analize czasowg w
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8.7

e g
o

przypadku wystgpienia zdarzenia.

Zweryfikuj, czy wszystkie zdarzenia zawierajgce niezaufane
dane nie zostang uruchomione jako kod w oprogramowaniu
stuzagcym do przegladania logéw.

Zweryfikuj, czy logi bezpieczenstwa sg chronione przed
nieautoryzowanym dostepem i modyfikacja.

Zweryfikuj, czy aplikacja nie loguje wrazliwych danych
zdefiniowanych zgodnie z lokalnymi regulacjami lub polityka
prywatnosci, danych wrazliwych z punktu widzenia
organizacji zdefiniowanych w ramach szacowania ryzyka,
lub wrazliwych danych uwierzytelniajgcych, ktére mogtyby
poméc atakujgcemu, wiaczajgc w to identyfikatory ses;ji,
hasta, ciggi hash lub tokeny API.

Zweryfikuj, ze znaki niedrukowalne oraz separatory pél sg
prawidtowo zakodowane w rejestrach logdéw, w sposéb
zapobiegajgcy wstrzykiwaniu logéw.

Zweryfikuj, ze pola logéw pochodzace ze zrédet zaufanych i
niezaufanych sg rozrdznialne we wpisach logow.

Zweryfikuj, ze logi audytowe lub podobne rejestry
umozliwiajg niezaprzeczalnosé kluczowych transakgji.

Zweryfikuj, czy logi bezpieczenstwa posiadajg jakas forme
kontroli integralnosci lub mechanizmy zapobiegajgce
nieautoryzowanej modyfikacji.

Zweryfikuj, czy logi sg przechowywane w innej partycji niz
ta, w ktérej uruchomiona jest aplikacja, z zapewnieniem
odpowiedniej rotacji logéw.

Zrédta czasu powinny byé synchronizowane aby zapewni¢,
ze logi majg poprawny czas.

Odnosniki

Aby zdoby¢ wiecej informacji odwiedz:

OWASP Testing Guide 4.0 content: Testing for Error Handling
https://www.owasp.org/index.php/Testing for Error Handling
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V9. Wymagania weryfikacji dla mechanizmow ochrony danych
Cele kontrolne

Istniejg trzy elementy aby nalezycie chroni¢ dane: poufnos¢, integralnos¢ i dostepnosc.
Zaktada to, ze ochrona danych jest wymuszana na zaufanych systemach, takich jak serwery,
ktore zostaty utwardzone i posiadajg wystarczajgce zabezpieczenia. Aplikacje powinny jednak
zakfada¢, ze zabezpieczenia wszystkich urzadzen sg w jakims$ stopniu skompromitowane. Gdy
aplikacja przesyta lub przechowuje dane wymagajagce ochrony na niebezpiecznych
urzadzeniach, jakich jak wspodtdzielone komputery, telefony i tablety, to aplikacja jest
odpowiedzialna za to, ze dane te bedg zaszyfrowane i nie bedzie mozna ich w fatwy sposob
ich zdoby¢, zmieni¢ lub ujawni¢. Zalezy wiec zapewnic, ze weryfikowana aplikacja w sposdb
satysfakcjonujgcy przestrzega nastepujgcych ogdlnych wymagan bezpieczenstwa:

e poufnos¢: dane powinny byé chronione przed nieautoryzowanym podglagdem lub
ujawnieniem, zaréwno podczas transmisji jak i podczas przechowywania;

e integralno$é: dane powinny by¢ chronione przed ztosliwym tworzeniem, zmiang lub
kasowaniem przez nieupowaznionych atakujgcych;

e dostepnos¢: dane powinny by¢ dostepne dla autoryzowanych uzytkownikéw gdy

tylko sg potrzebne.

Wymagania

Zweryfikuj, czy dla wszystkich formularzy zawierajgcych
dane wrazliwe, wytgczone jest cachowanie po stronie

klienta, wtgczajgc w to funkcjonalnos¢ automatycznego
wypetnienia pél. X

Zweryfikuj, czy zidentyfikowano liste danych wrazliwych
przetwarzanych przez aplikacje i czy istnieje jasna polityka
okreslajaca jak dostep do tych danych powinien by¢
kontrolowany, szyfrowany i przyznawany zgodnie z

1.0

odpowiednim prawodawstwem w zakresie ochrony danych. 1.0

Zweryfikuj, czy wszystkie dane wrazliwe sg przesytane do
serwera wewngatrz wiadomosci HTTP lub jej nagtéwka (np.
parametry URL nie powinny by¢ uzywane do przesytania

danych wrazliwych). X 1.0

Zweryfikuj, czy aplikacja posiada ustawienia w nagtéwku,
uniemozliwiajgce cachowanie danych odpowiednie do X
zatozonego ryzyka aplikacji, np.:

1.0
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5
N

Expires: Tue, 03 Jul 2001 06:00:00 GMT

Last-Modified: {now} GMT

Cache-Control: no-store, no-cache, must-revalidate, max-
age=0

Cache-Control: post-check=0, pre-check=0

Pragma: no-cache

Zweryfikuj, czy na serwerze wszystkie wrazliwe dane
znajdujgce sie w cache lub kopiach tymczasowych, sg
chronione przed nieautoryzowanym dostepem lub
czyszczone/uniewazniane po uzyskaniu dostepu do danych
wrazliwych przez upowaznionego uzytkownika.

Zweryfikuj, czy istnieje metoda usuniecia z aplikacji kazdego
typu danych wrazliwych, na koniec ich wymaganego okresu
retencji.

Zweryfikuj, czy aplikacja minimalizuje ilo$¢ parametréow
wysytanych w zapytaniach takimi kanatami jak: ukryte pola,
zmienne systemu AJAX, ciasteczka i nagtéwki wiadomosci.

Zweryfikuj, czy aplikacja potrafi wykrywad i alarmowac o
nienormalnej liczbie zapytan o informacje mogacych
Swiadczy¢ o prébie gromadzenia danych, na przyktad
poprzez ,screen scraping”.

Zweryfikuj, czy dane przechowywane po stronie klienta
(takie jak lokalnie przechowywane informacje o sesjach
HTML5, przechowywane sesje, IndexedDB, ciasteczka:
zwykte i Flash), nie zawierajg danych podlegajgcych
ochronie oraz danych osobowych (PII).

Zweryfikuj, czy dostep do danych wrazliwych jest logowany,
w przypadku gdy dane s gromadzone zgodnie z
odpowiednimi przepisami w zakresie ochrony danych lub
gdy logowanie dostepdéw jest wymagane.

Zweryfikuj, czy dane wymagajace ochrony znajdujgce sie w
pamieci, s nadpisywane zerami gdy tylko przestang by¢
niezbedne, aby zabezpieczy¢ sie przed atakami
wykorzystujgcymi zrzuty pamieci (memory dumping).

Odnosniki

Aby zdoby¢ wiecej informacji odwiedz:

User Privacy Protection Cheat Sheet:

x

https://www.owasp.org/index.php/User Privacy Protection Cheat Sheet
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V10. Wymagania weryfikacji dla zabezpieczania komunikacji
Cele kontrolne

Upewnij sie, ze weryfikowana aplikacja w odpowiedni sposdb spetnia ponizsze ogdlne
wymagania:

e TLS jest zawsze wykorzystywany gdy dane wymagajgce ochrony sg transmitowane;

e Silne algorytmy i szyfry sg zawsze wykorzystywane.

Wymagania

Zweryfikuj, czy mozliwe jest zbudowanie sciezki od
zaufanego CA do kazdego serwerowego certyfikatu
Transport Layer Security (TLS) i czy kazdy certyfikat
serwera jest wazny. 1.0

Zweryfikuj, czy dla wszystkich potaczen (zewnetrznych i
wewnetrznych), ktére sg uwierzytelniane lub zwigzane z
wrazliwymi danymi lub funkcjami, jest wykorzystywany
TLS a takze nie jest mozliwe pogorszenie parametrow
potgczenia do potaczenia niezabezpieczonego. Upewnij
sie, ze preferowany jest najsilniejszy dostepny algorytm
szyfrowania.

Zweryfikuj, czy btedy zwigzane z wewnetrznymi
10.4 pofaczeniami TLS pomiedzy komponentami sg

logowane. 1.0

Zweryfikuj, czy Sciezki certyfikatéw sg budowane i
weryfikowane dla wszystkich certyfikatéw klienckich
przy uzyciu skonfigurowanych powigzan zaufania i

informacji dotyczacych uniewaznionych certyfikatéw. 1.0

Zweryfikuj, czy wszystkie potgczenia do zewnetrznych
systemow, ktére dotyczg wrazliwych informacji lub

funkcji sg uwierzytelniane. 1.0

Zweryfikuj, czy aplikacja uzywa implementacji TLS
10.8 opartej na pojedynczym standardzie, skonfigurowanej

do dziatania w zatwierdzonym trybie pracy. 1.0

Zweryfikuj, czy mechanizm przypinania certyfikatow
publicznych TLS (HPKP) jest uzywany dla kluczy
produkcyjnych i zapasowych. Wiecej informacji mozesz

10.10
3.01
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10.11

znalez¢ w odnosnikach w niniejszym standardzie.

Zweryfikuj, czy nagtéwki HTTP Strict Transport Security
sg wigczone do wszystkich zapytan i dla wszystkich
poddomen np. w postaci: Strict-Transport-Security:
max-age=15724800; includeSubdomains.

x

Zweryfikuj, czy produkcyjny URL zostat zgtoszony do listy
predefiniowanych domen uzywajgcych mechanizmu
Strict Transport Security, utrzymywanych przez
producentéw przegladarek. Wiecej informacji
znajdziesz w odnosnikach ponize;j.

Upewnij sie, ze w celu zmniejszenia

prawdopodobienstwa pasywnych atakdw polegajacych

na zapisywaniu ruchu, uzywane sg szyfry wspierajgce
doskonate utajnienie przekazywania (forward secrecy).  x

Zweryfikuj, czy sg witgczone i wiasciwie skonfigurowane
mechanizmy uniewazniania certyfikatow, takie jak
»2szywanie” odpowiedzi Online Certificate Status
Protocol (OSCP).

x

Zweryfikuj, czy uzywane sg tylko silne algorytmy, szyfry i
protokoty w ramach catej hierarchii certyfikatéw,
wtgcznie z certyfikatem root i certyfikatami posrednimi
w ramach wybranego urzedu certyfikacji.

x

Zweryfikuj, czy konfiguracja TLS jest zgodna z biezgcymi
najlepszymi praktykami szczegdlnie dlatego, ze
popularne ustawienia, szyfry i algorytmy z czasem mogg
okazac sie niebezpieczne.

x

Odnosniki

Aby zdoby¢ wiecej informacji odwiedz:

OWASP — TLS Cheat Sheet.

https://www.owasp.org/index.php/Transport Layer Protection Cheat Sheet
Uwaga dotyczaca zalecanych trybdéw TLS. W przesztosci ASVS donosit sie jedynie do
amerykanskiego standardu FIPS 140-2, jednak z racji swojej miedzynarodowosci
zapewnianie zgodnosci z amerykanskimi standardami moze by¢ trudne, sprzeczne lub
mylace. Dlatego lepszym sposobem na zapewniania zgodnosci z 10.8 jest
przestrzeganie zalet opisanych w (https://wiki.mozilla.org/Security/Server Side TLS),
tworzenie poprawnych konfiguracji (https://mozilla.github.io/server-side-tls/ssl-
config-generator/), oraz wykorzystywanie znanych narzedzi pozwalajgcych na ocene
poprawnosci TLS, takich jak sslyze, rézinych skaneréw podatnosci lub zaufanych
serwiséw online stuzgcych do oceny TLS. W ogdlnosci uwazamy, ze niezgodnosc¢ z tg
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sekcjag polega na wykorzystaniu przestarzatych lub niebezpiecznych szyfrow
i algorytmow, brak doskonatego utajnienia przekazywania (forward secrecy), a takze
przestarzate lub niebezpieczne protokoty SSL czy stabe preferowane szyfry.

e Certificate pinning. Aby zdoby¢ wiecej informacji odwiedz:
https://tools.ietf.org/html/rfc7469. Uzasadnieniem dla mechanizmdéw przypinania
certyfikatéw do kluczy produkcyjnych i zapasowych jest ciggtos¢ dziatania - odwiedz:
https://noncombatant.org/201505/01/about-http-public-key-pinning/

e OWASP Certificate Pinning Cheat Sheet
https://www.owasp.org/index.php/Pinning Cheat Sheet

e OWASP Certificate and Public Key Pinning
https://www.owasp.org/index.php/Certificate and Public Key Pinning

e Time of first use (TOFU) Pinning
https://developer.mozilla.org/en/docs/Web/Security/Public Key Pinning

e Pre-loading HTTP Strict Transport Security
https://www.chromium.org/hsts
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V11. Wymagania weryfikacji dla konfigurowania bezpieczenstwa HTTP

Cele kontrolne

Upewnij sie, ze weryfikowana aplikacja w odpowiedni sposdb spetnia ponizsze ogdlne
wymagania:

e konfiguracja serwera aplikacyjnego jest odpowiednio utwardzona;

e odpowiedzi http zawierajg bezpieczny zestaw znakdw w nagtéwku ", content type”.

Wymagania

= [fr]E e
Zweryfikuj, czy aplikacja akceptuje tylko zdefiniowany
zestaw metod zapytan HTTP, takich jak GET i POST oraz
czy nieuzywane metody (takie jak TRACE, PUT, DELETE) sg
w sposdb wyrazny zablokowane. 1.0
Zweryfikuj, czy kazda odpowiedz HTTP zawiera nagtéwek
»,content type”, okreslajacy bezpieczny zestaw znakéw
(np. UTF-8, ISO 8859-1). 1.0
Zweryfikuj, czy w nagtéwki HTTP dodawane przez
zaufane proxy lub urzgdzenia SSO, takie jak token
2.0
II 3.0.1

okaziciela, sg uwierzytelniane przez aplikacje.

Zweryfikuj, czy nagtéwki HTTP lub jakakolwiek czes¢

odpowiedzi HTTP nie ujawniajg szczegétowej informacji o

wersjach komponentéw systemu. 2.0

Zweryfikuj, czy wtasciwy nagtéwek X-FRAME-OPTIONS
T jest uzywany dla witryn, ktérych zawartos¢ nie powinna

Zweryfikuj, czy wszystkie odpowiedzi z APl zawieraja
11.6

by¢ wyswietlana w ramkach innych serwiséw.
nagtéwki X-Content-Type-Options: nosniff i Content-
Disposition: attachment; filename="api.json" (lub inne

nazwy plikdw odpowiednie dla jego typu). 3.0
Zweryfikuj, czy mechanizm Content Security Policy V2

(CSP) jest uzywany aby zapobiegaé podatnosciom

wstrzykniecia DOM, XSS, JSON i JavaScript 3.01

Zweryfikuj, czy nagtéwek X-XSS-Protection: 1; 3.0
mode=block jest uzyty by uruchomic¢ w przegladarce
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filtry chronigce przed reflected XSS. .
Odnosniki
Aby zdoby¢ wiecej informacji odwiedz:

e OWASP Testing Guide 4.0: Testing for HTTP Verb Tampering
https://www.owasp.org/index.php/Testing for HTTP Verb Tampering %280TGINP
VAL-003%29

e Dodawanie do odpowiedzi APl nagtowkéw Content-Disposition pomaga zapobiegac
wielu atakom bazujgcym na niewtfasciwym zrozumieniu rodzaju MIME pomiedzy
klientem a serwerem, a opcja "filename" pomaga zapobiegaé atakom Reflected File
Download  https://www.blackhat.com/docs/eu-14/materials/eu-14-Hafif-Reflected-
FileDownload-A-New-Web-Attack-Vector.pdf

e https://www.owasp.org/index.php?title=Content Security Policy Cheat Sheet&setl
ang=en
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V12: Wymagania weryfikacji bezpieczenstwa konfiguracji

Ta sekcja zostata wigczona w sktad V11. Wymagania weryfikacji dla konfigurowania
bezpieczenstwa HTTP w wersji 2.0 Application Security Verification Standard.
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V13. Wymagania weryfikacji zabezpieczen przed ztosliwym kodem
Cele kontrolne

Upewnij sie, ze weryfikowana aplikacja w odpowiedni sposdb spetnia ponizsze ogdlne
wymagania:
e zfosSliwe czynnosci sg obstugiwane w sposéb bezpieczny i poprawny, tak aby nie
wywrze¢ wptywu na reszte aplikacji;
e aplikacja nie ma wbudowanych "bomb czasowych" ani innych atakéw bazujgcych na
czasie;
e aplikacja nie probuje sie kontaktowaé ze ztosliwymi lub nieautoryzowanymi
lokalizacjami ;
e aplikacja nie ma tylnych furtek, jajek z niespodzianky (easter egg), atakdw typu

salami czy btedéw logicznych, ktére mogtyby by¢ kontrolowane przez atakujacego.

Ztosliwy kod jest niezmiernie rzadki i trudno do wykry¢. Reczna analiza kodu linia po linii
moze wspomodc wykrycie bomb logicznych, ale nawet najbardziej doswiadczony analityk
z trudem go wykryje - nawet gdy bedzie wiedziat o jego istnieniu. Nie uda sie spetni¢
wymagan tej sekcji bez dostepu do kodu zrédtowego, wigczajac w to tak duzo zewnetrznych
bibliotek jak tylko mozliwe.

Wymagania

Zweryfikuj, czy wszystkie ztosliwe dziatania s3 odpowiednio
sandboxowane, konteneryzowane lub izolowane aby
op6znié i powstrzymac atakujgcych przed atakami na inne
aplikacje.

Zweryfikuj kod zrédtowy aplikacji oraz tyle bibliotek
dostarczonych przez strony trzecie, ile to tylko mozliwe i
potwierdz, ze nie zawierajg ztosliwego kodu, tylnych furtek,
ukrytych niespodzianek (Easter eggs) oraz btedéw
logicznych w ramach uwierzytelniania, kontroli dostepu,

walidacji danych wejsciowych i logice biznesowej dla 3.0.
transakcji wysokiej wartosci. 1
Odnosniki

Aby zdoby¢ wiecej informacji odwiedz:
e http://www.dwheeler.com/essays/apple-goto-fail.html
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V14: Wymagania dotyczgce weryfikacji bezpieczenstwa
wewnetrznego

Ta sekcja zostata wigczona w sktad V13. Wymagania weryfikacji zabezpieczen przed
ztosliwym kodem w wersji 2.0 Application Security Verification Standard.
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V15. Wymagania weryfikacji logiki biznesowe]

Cele kontrolne

Upewnij sie, ze weryfikowana aplikacja w odpowiedni sposdb spetnia ponizsze ogdlne
wymagania:

przeptyw logiki biznesowej jest sekwencyjny i uporzadkowany;

logika biznesowa zawiera ograniczania pozwalajace na wykrywanie i zapobieganie
zautomatyzowanym atakom, takich jak np. nieustanne przekazywanie drobnych sum
pieniedzy czy dodawanie na raz miliona przyjaciét;

przeptywy logiki biznesowej o wysokiej wartosci biorg pod uwage naduzycia czy
nieuczciwe osoby i tym samym majg wbudowane zabezpieczenia przed
podszywaniem sie, modyfikowaniem danych, zaprzeczaniem, wyciekiem informacji

i eskalacjg uprawnien.

Wymagania

uzycie krokéw z proceséw innych uzytkownikdéw i zbyt

Zweryfikuj, czy aplikacja zezwala na przetwarzanie procesow
logiki biznesowej jedynie krok po kroku, wszystkie kroki w
procesie przetwarzane sg w czasie jaki zajmuje to
cztowiekowi, kroki ustawione z ztej kolejnosci nie sg
przetwarzane takze nie pozwala sie na pomijanie krokdw,
szybkie wystanie operacji. 2.0

Zweryfikuj, czy aplikacja posiada limity biznesowe i

prawidtowo wymusza je dla kazdego uzytkownika, a takze

czy mozna zdefiniowa¢ powiadomienia oraz automatyczna

odpowiedz na ataki automatyczne badz nietypowe

operacje. 2.0
Odnosniki

Aby zdoby¢ wiecej informacji odwiedz:

OWASP Testing Guide 4.0: Business Logic Testing
https://www.owasp.org/index.php/Testing for business logic

OWASP Cheat Sheet:

https://www.owasp.org/index.php/Business Logic Security Cheat Sheet
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V16. Wymagania weryfikacji dla plikow i innych zasobow
Cele kontrolne

Upewnij sie, ze weryfikowana aplikacja w odpowiedni sposdb spetnia poniisze ogdlne
wymagania:
e niezaufane dane z plikéw powinny by¢ obstugiwane w sposéb poprawny i bezpieczny;
e pliki zrodtowe otrzymane z niezaufanych zrédet sg przechowywane poza katalogiem

gtéwny aplikacji (webroot) i z ograniczonymi uprawnieniami.

Wymagania

I N N

Zweryfikuj, czy przeadresowania i przekierowania URL sg
dozwolone jedynie dla predefiniowanych (white label) stron
internetowych i pokazujg uzytkownikowi ostrzezenie w
sytuacji przekierowania do potencjalnie niezaufanych tresci.

Zweryfikuj, czy niezaufane dane z plikéw wystanych do
aplikacji nie sg bezposrednio przekazywane do komend
‘\:i22 wykonujgcych operacje na drzewie plikdw, w szczegdlnosci
by zapewni¢ ochrone przed podatnosciami typu ,Path

Traversal”, , Local File Inclusion” i ,0S command injection”.

Zweryfikuj, czy pliki pozyskane z niezaufanych zrédet sg
walidowane pod katem oczekiwanego typu pliku i czy sg
skanowane programem antywirusowym w celu ochrony
przed szkodliwg zawartoscia.

16.3

Zweryfikuj, czy niezaufane dane nie sg uzyte bezposrednio
w mechanizmach fadowania, fadowania klas i zwracania, by
zapewni¢ ochrone przed atakami typu ,,Remote/Local File
Inclusion”.

16.4

Zweryfikuj, czy niezaufane dane nie sg wykorzystywane w
ramach mechanizmu ,,Cross-Origin Resource Sharing”
(CORS), w celu zapewnienia ochrony przed potencjalnie
ztosliwymi zewnetrznymi tresciami.

16.5

Zweryfikuj, czy pliki otrzymane z nieznanych zrédet sg
‘\:15 - umieszczone poza katalogiem gtéwnym aplikacji (webroot),
z minimalnymi uprawnieniami i z zalecang silng walidacja.
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lub aplikacyjnym.

16.8 Zweryfikuj, czy kod aplikacji nie wykonuje danych
' otrzymanych z niezaufanych zrddet. X 3.0
Nie uzywaj Flasha, Active-X, Silverlighta, NACL, appletow
Java ani innej technologii klienckiej, ktora nie jest natywnie
wspierana przez standardy W3C w przegladarkach. X 2.0

Odnosniki

Zweryfikuj, czy serwer webowy lub aplikacyjny sg
e domyslinie skonfigurowane tak, aby odrzuca¢ potgczenia do
: zewnetrznych zasobéw lub systeméw poza serwerem www
2.0

Aby zdoby¢ wiecej informacji odwiedz:

e File Extension Handling for Sensitive Information:
https://www.owasp.org/index.php/Unrestricted File Upload
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V17. Wymagania weryfikacji dla aplikacji mobilnych

Cele kontrolne

Ta sekcja zawiera zabezpieczenia specyficzne dla aplikacji mobilnych. Te zabezpieczenia sg
skopiowane z wersji 2.0 i powinny byé rozpatrywane w pofgczeniu ze wszystkimi innymi
sekcjami dla wtasciwych poziomow weryfikacji ASVS. Aplikacje mobilne powinny:
e miec taki sam poziom zabezpieczen w mobilnym kliencie jak na serwerze, poprzez
wymuszanie mechanizméw kontrolnych w bezpiecznym srodowisku;
e przechowywanie informacji wymagajacych ochrony na urzadzeniach powinno by¢
realizowane w sposéb bezpieczny;
e transmitowanie wszystkich danych wymagajacych ochrony z urzadzen powinno byc¢

realizowane z myslg o bezpieczenstwie warstwy transmisji.

Wymagania

I

Zweryfikuj, czy wartosci identyfikatoréw, takie jak UDID czy
IMEI, przechowywanych na urzgdzeniu i odzyskiwanych

17.1 . . . . :
przez inne aplikacje, nie s3 wykorzystywane jako tokeny
uwierzytelnienia. X
Zweryfikuj, czy aplikacja mobilna nie przechowuje

5] wrazliwych danych na potencjalnie niezaszyfrowanych

zasobach wspétdzielonych na urzadzeniu (karta SD,
wspotdzielone foldery). X

Zweryfikuj, czy wrazliwe dane nie sg przechowywane na
7721 urzadzeniu w sposéb niezabezpieczony, nawet w obszarach
chronionych systemowo, takich jak peki kluczy (key chains). = x

Zweryfikuj, czy klucze, tokeny API lub hasta sg generowane

17.4 LT .
dynamicznie przez aplikacje.
Zweryfikuj, czy aplikacja zapobiega wyciekom poufnych
informacji (np. zrzuty ekranéw zapisujg sie w aktualnej
17.5 . o . -
aplikacji podczas gdy aplikacja dziata w tle lub zapisuje
wrazliwe informacje w konsoli).
17.6 Zweryfikuj, czy aplikacja wymaga minimalnych uprawnien

dla wymaganych funkcjonalnosci i zasobow.
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17.7

17.8

17.9

17.10

17.11

Zweryfikuj, czy wrazliwy kod aplikacji umieszczany jest w
pamieci w sposob nieprzewidywalny (np. wykorzystujac
ASLR).

Zweryfikuj, czy obecne techniki zapobiegajgce debugowaniu
sg wystarczajace do zatrzymania lub opdznienia
potencjalnych atakujgcych przed wstrzyknieciem
debuggerdw do aplikacji (np. GDB).

Zweryfikuj, czy aplikacja nie eksportuje wrazliwych danych
w obrebie androidowych mechanizméw ,activities”,
Lintents”, ,,content providers” itp. innym aplikacjom na tym
samym urzadzeniu.

Zweryfikuj, czy dane wymagajace ochrony znajdujace sie w
pamieci, s3 nadpisywane zerami gdy tylko przestang by¢
niezbedne, aby zabezpieczy¢ sie przed atakami zrzucania
pamieci (memory dumping).

Zweryfikuj, czy aplikacja waliduje poprawnos¢ danych
wejsciowych dla eksportowanych czynnosci, intencji i
dostarczycieli tresci.

Odnosniki

Aby zdoby¢ wiecej informacji odwiedz:

OWASP Mobile Security Project:

https://www.owasp.org/index.php/OWASP Mobile Security Project

iOS Developer Cheat Sheet:

https://www.owasp.org/index.php/IOS Developer Cheat Sheet
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V18. Wymagania weryfikacyjne dla web serwisow
Cele kontrolne

Upewnij sie, ze weryfikowana aplikacja, ktora wykorzystuje ustugi sieciowe RESTful lub SOAP
ma:

e adekwatne uwierzytelnianie, zarzadzanie sesjg i autoryzacje wszystkich serwisow
sieciowych;

e walidacje wszystkich parametréw wejsciowych, ktore sg transmitowane z mniej do
bardziej zaufanych warstw;

e podstawowg interoperacyjnos¢ ustug sieciowych SOAP, w celu promowania

wykorzystywania API.

Wymagania

Zweryfikuj, czy ten sam styl kodowania znakéw jest

wykorzystywany przez klienta i serwer. 3.0
Zweryfikuj, czy dostep do funkcji administracyjnych i
zarzadczych w ramach aplikacji jest ograniczony do waskiej
grupy administratoréw. 3.0
Zweryfikuj, czy schemat XML lub JSON jest stosowany i czy

et jest weryfikowany przed zaakceptowaniem danych
wejsciowych. 3.0
Zweryfikuj, czy wszystkie dane wejsciowe majg
odpowiednie ograniczenia dtugosci. 3.0
Zweryfikuj, czy ustugi sieciowe oparte o SOAP s3 zgodne co
najmniej z profilem podstawowym Web Services-
Interoperability (WS-I Basic Profile). W szczegdlnosci 3.0.
dotyczy to szyfrowania TLS. 1
Zweryfikuj, czy uwierzytelnienie i autoryzacja dotyczgca
sesji sg wykorzystywane. Prosze skorzystac z sekcji 2, 3i4 w
celu uzyskania dalszych instrukcji. Nalezy unikac stosowania
statycznych kluczy APl i podobnych rozwigzan. 3.0
Zweryfikuj, czy ustugi REST sg chronione przed atakami typu 3.0.
Cross-Site Request Forgery wykorzystujac co najmniej jeden 1

mechanizm sposréd weryfikacji ORIGIN, podwdjnego
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wprowadzania szablonéw ciasteczek (cookie pattern), CSRF
nonces oraz sprawdzen punktu odniesienia (referrer
checks).

Zweryfikuj, czy ustugi REST wyraznie sprawdzajg czy
i przychodzgce wartosci Content-Type sg spodziewanymi, np.
czy jest to application/xml lub application/json.

Zweryfikuj, czy tres¢ wiadomodci jest podpisana, aby

18.9 zapewni¢ bezpieczng transmisje pomiedzy klientem a
ustugg, wykorzystujgc JSSON Web Signing lub WS-Security
dla zadan SOAP.

Zweryfikuj, czy nie istniejg alternatywne i mniej bezpieczne
Sciezki dostepu.

Odnosniki

Aby zdoby¢ wiecej informacji odwiedz:

e OWASP Testing Guide 4.0: Configuration and Deployment Management Testing

https://www.owasp.org/index.php/Testing for configuration management
e OWASP Cross-Site Request Forgery cheat sheet

https://www.owasp.org/index.php/CrossSite Request Forgery (CSRF) Prevention C

heat Sheet
e JSON Web Tokens (and Signing)
https://jwt.io
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V19. Wymagania weryfikacyjne dla procesu konfiguracji

Cele kontrolne
Upewnij sie, ze weryfikowana aplikacja:

e wykorzystuje aktualne biblioteki i platformy;

o wykorzystuje bezpieczng konfiguracje bazowsg;

e jest wystarczajgco utwardzona, tak aby zmiany zainicjowane przez uzytkownikéw
w konfiguracji bazowej niekoniecznie eksponowaty lub tworzyty stabosci

bezpieczenstwa lub uszkadzaty zasadnicze systemy.

Wymagania

Wszystkie komponenty powinny by¢ aktualne, z wasciwymi
ustawieniami dotyczacymi bezpieczenstwa i wersjami. To
powinno uwzgledniaé: usuniecie niepotrzebnych wpiséw
konfiguracyjnych i folderéw takich jak przyktadowe
aplikacje, dokumentacje platformy oraz domysinych badz
przyktadowych uzytkownikéw.

Komunikacja pomiedzy komponentami, na przyktad
pomiedzy serwerem aplikacyjnym a serwerem

‘:I»2 " bazodanowym, powinna by¢ szyfrowana, szczegdlnie w
przypadku gdy komponenty znajdujg sie w réznych
kontenerach lub na réznych systemach.

Komunikacja pomiedzy komponentami, na przyktad
pomiedzy serwerem aplikacyjnym a serwerem
bazodanowym, powinna by¢ uwierzytelniona z uzyciem
konta z najmniejszymi koniecznymi przywilejami.

19.3

Zweryfikuj, czy wdrozone aplikacja sg nalezycie
zabezpieczone poprzez mechanizmy typu sandbox,
‘“I.0 | umieszczenie w kontenerach badz izolowane w celu
opdznienia lub powstrzymania atakujgcych przed
uzyskaniem dostepu do innych aplikacji.

Zweryfikuj, czy proces budowania oraz wdrazania

19.5 .. , .
oprogramowania jest wykonany w sposob bezpieczny.

(1 Zweryfikuj, czy uprawnieni administratorzy majg mozliwos¢
sprawdzenia spdjnosci wszystkich ustawien istotnych z
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punktu widzenia bezpieczeristwa, aby zapewnié, ze nie byty
one modyfikowane w sposéb nieupowazniony.

Zweryfikuj, czy wszystkie komponenty aplikacji s

podpisane. 3.0

Zweryfikuj, czy zewnetrze biblioteki pochodzg z zaufanych
repozytoriow.

19.7
Upewnij sie, ze w procesie budowania (built process)
oprogramowania, wigczone sg wszystkie mechanizmy takie

3.0

jak ASLR, DEP i inne zwigzane z bezpieczeristwem. 3.0

Zweryfikuj czy wszystkie zasoby aplikacyjne, takie jak
biblioteki JavaScript, arkusze styléw CSS i fonty webowe sg
hostowane przez aplikacje, a nie przez CDN (Content
Delivery Network) lub zewnetrznych dostawcow.

Odnosniki
Aby zdoby¢ wiecej informacji odwiedz:

e OWASP Testing Guide 4.0: Configuration and Deployment Management Testing
https://www.owasp.org/index.php/Testing for configuration management
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Zatacznik A: Co sie stato z...

(zatacznik zostat celowo pominiety w ttumaczeniu)
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Zatacznik B: Stownik

e Kontrola dostepu (Access Control) — srodki ograniczania dostepu do plikéw, odwotan
do funkcji, adreséw URL i danych realizowany w oparciu tozsamos$é uzytkownikéw
i/lub grup do ktérych uzytkownicy nalezg.

e Randomizacja warstwy przestrzeni adresowej (Address Space Layout
Randomization - ASLR) — technika pomagajaca chroni¢ przed atakami przepetnienia
bufora,

e Bezpieczenstwo aplikacyjne (Application Security) — bezpieczenstwo na poziomie
aplikacji realizowane w taki sposéb by koncentrowaé sie na analizie elementéw
sktadajgcych sie na warstwe aplikacji w modelu ,Open Systems Interconnection
Reference Model” (Model OSI), zamiast skupia¢ sie na przyktad na systemie
operacyjnym lub sieciach komputerowych.

e Weryfikacja zabezpieczen aplikacji (Application Security Verification) - ocena
techniczna zgodnosci aplikacji z ASVS OWASP.

e Raport weryfikacji zabezpieczen aplikacji (Application Security Verification Report)
- raport, ktéry dokumentuje ogdlne wyniki i analize pomocniczg, opracowang przez
testera dla okreslonej aplikacji.

e Uwierzytelnianie (Authentication) - weryfikacja tozsamosci uzytkownika aplikacji.

e Automatyczna Weryfikacja (Automated Verification) - wykorzystanie narzedzi
automatycznych (dla analizy dynamicznej, statycznej lub obu jednoczesnie), ktére
bazujg na sygnaturach podatnosci bezpieczenstwa w celu ich identyfikacji.

e Tylne furtki (Back Doors) - rodzaj ztoSliwego oprogramowania, ktéry umozliwia
nieautoryzowany dostep do aplikacji.

e Czarna lista (Blacklist) - lista danych lub operacji, ktére nie sg dozwolone, na przyktad
lista znakdw, ktdre nie sg dozwolone jako dane wejsciowe.

e Kaskadowe arkusze stylow (Cascading Style Sheets - CSS) - Jezyk arkusza styléw
uzywany do opisu semantyki prezentacji dokumentu napisanego jezykiem
znacznikéw, np. HTML.

e Urzad certyfikacji (Certificate Authority - CA) — Jednostka, ktéra wydaje certyfikaty
cyfrowe.

e Bezpieczenstwo komunikacji - ochrona danych aplikacji podczas przesytania miedzy
sktadnikami aplikacji, miedzy klientami a serwerami oraz miedzy systemami
zewnetrznymi a aplikacja.

e Komponent (Component) - samodzielna jednostka kodu, z powigzanymi interfejsami
dyskowymi i sieciowymi, ktéra komunikuje sie z innymi elementami kodu.

e Cross-Site Scripting (XSS) — podatnos¢ bezpieczeristwa zwykle wystepujgca
w aplikacjach internetowych, pozwalajgca na wstrzykniecie skryptéw do tresci
aplikacji po stronie klienta.

e Modut kryptograficzny - sprzet, oprogramowanie i/lub oprogramowanie wbudowane
(firmware), ktére implementuje algorytmy kryptograficzne i/lub generuje klucze
kryptograficzne.

e Ataki odmowy ustugi (Denial of Service Attacks - DoS Attacks) — zalewanie aplikacji
wiekszg liczbg zgdan niz jest w stanie obstuzyc.

e Weryfikacja projektu (Design Verification) - techniczna ocena architektury
bezpieczenstwa aplikacji.
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e Dynamiczna weryfikacja (Dynamic Verification) — uzycie zautomatyzowanych
narzedzi korzystajgcych z sygnatur w celu wykrycia podatnosci w trakcie dziatania
aplikacji.

e jajko z niespodzianka (Easter Eggs) — rodzaj ztosliwego oprogramowania, ktére nie
uruchamia sie do czasu wystgpienia konkretnego zdarzenia ze strony uzytkownika

e Systemy zewnetrzne - aplikacje lub ustugi po stronie serwera, ktore nie sg czescig
sktadowg aplikacji.

e FIPS 140-2 - standard, ktéry moze stuzy¢ jako podstawa do weryfikacji
zaprojektowania i wdrazania modutéw kryptograficznych.

e Globally Unique Identifier (GUID) — unikalny numer referencyjny uzywany jako
identyfikator w oprogramowaniu.

e Hyper Text Markup Language (HTML) — gtéwny jezyk znacznikéw do tworzenia stron
internetowych i innych informacji wyswietlanych w przegladarce internetowe;j.

e Hyper Text Transfer Protocol (HTTP) — protokét aplikacji dla rozproszonych,
wspotpracujgcych, hipermedialnych systeméw informacyjnych. Jest podstawg
komunikacji danych dla World Wide Web.

e Weryfikacja wejsciowa (Input Validation) — konwertowanie kanoniczne i walidacja
niezaufanych danych uzytkownika.

e Lightweight Directory Access Protocol (LDAP) — protokoét aplikacyjne wykorzystywany
do uzyskiwania dostepu do i rozpowszechniania informacji katalogowych
rozproszonych w sieci

o Ztosliwy kod (Malicious Code) — kod wprowadzony do aplikacji w trakcie jej
budowania, nieznany wtascicielowi aplikacji, ktéry narusza zamierzong polityke
bezpieczenstwa. Nie jest to tozsame ze ztosliwym oprogramowaniem, takim jak wirus
lub robak!

e Ztosliwe oprogramowanie (Malware) - kod wykonywalny wprowadzony do aplikacji
podczas jej pracy bez wiedzy uzytkownika oraz administratora aplikacji.

e Open Web Application Security Project (OWASP) — OWASP jest ogdlnoswiatowg
wolng i otwartg spotecznoscig skupiajgca sie na poprawie bezpieczenstwa aplikacji.
Naszym celem jest sprawienie, aby bezpieczenstwo aplikacji stato sie ,widoczne”,
dzieki czemu ludzie i organizacje moga podejmowaé swiadome decyzje dotyczace
zagrozen dla bezpieczenstwa aplikacji. Patrz: http://www.owasp.org/

e Kodowanie danych wyjsciowych (Output encoding) — konwertowanie kanoniczne
i walidacja danych wyjsciowych aplikacji w przeglagdarkach internetowych i systemach
zewnetrznych.

e Dane osobowe — to informacje, ktdre mozna wykorzysta¢ samodzielnie lub z innymi
informacjami, aby zidentyfikowaé, skontaktowac sie lub znalez¢ pojedynczg osobe lub
zidentyfikowad osobe w kontekscie.

e Pozytywna walidacja — Zobacz: biata lista (whitelist).

e Architektura bezpieczenstwa (Security Architecture) — abstrakcja projektu aplikacji,
ktora identyfikuje i opisuje, gdzie i w jaki sposdéb sg stosowane poszczegdlne
zabezpieczenia, a takze identyfikuje i opisuje lokalizacje i wrazliwo$¢ zaréwno danych
uzytkownikéw, jak i samej aplikacji.

e Konfiguracja zabezpieczen (Security Configuration) — konfiguracja s$rodowiska
wykonawczego aplikacji definiujgca sposéb uzycia zabezpieczen
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e Mechanizm bezpieczenstwa (Security Control) — funkcja lub skfadnik, ktéry okresla
sprawdzenie stanu zabezpieczenia (na przyktad kontroli dostepu) lub elementu
wywotywanego w efekcie zdarzenia bezpieczerstwa (np. generowanie wpisu do
logow).

e SQL Injection (SQLi) — technika wstrzykiwania kodu uzywana do atakowania aplikacji
sterowanych danymi, w ktorych ztosliwe instrukcje SQL wprowadzane sg do punktow
wejscia danych.

e Weryfikacja statyczna - uzycie zautomatyzowanych narzedzi wykorzystujgcych
sygnatury podatnosci, w celu znalezienia ich w kodzie zrédtowym aplikacji.

e Cel weryfikacji (Target of Verification - TOV) — w przypadku gdy wykonujesz
weryfikacje zabezpieczen konkretnej aplikacji zgodnie z wymaganiami OWASP ASVS,
to ta weryfikacja bedzie dotyczy¢ konkretnej aplikacji. Okresla sie jg jako "cel
weryfikacji" lub po prostu TOV.

e Modelowanie zagrozen (Threat Modeling) — technika polegajgca na rozwijaniu coraz
bardziej wyrafinowanych architektur bezpieczenstwa w celu identyfikacji agentéw
zagrozenia, stref bezpieczenstwa, kontroli bezpieczenstwa i waznych zasobdw
technicznych i biznesowych.

e Transport Layer Security (TLS) — protokoty kryptograficzne zapewniajace
bezpieczenstwo komunikacji przez Internet,

e URI/URL/czesciowy URL — ,Uniform Resource Identifier” to cigg znakdw uzywanych
do identyfikacji nazwy lub zasobu sieciowego. ,,Uniform Resource Locator” jest czesto
uzywany jako odniesienie do zasobu.

e Srodowisko testéw akceptacyjnych uzytkownika (User acceptance testing - UAT) —
srodowisko testowe, ktére zachowuje sie jak srodowisko produkcyjne, w ktérym
wszystkie testy oprogramowania przeprowadzane sg przed rozpoczeciem wdrozenia
na srodowisku produkcyjnym.

e Weryfikator (Verifier) — osoba lub zespdt, ktéry przeprowadza przeglad zgodnosci
aplikacji zgodnie z wytycznymi standardu OWASP ASVS.

e Biata Lista (Whitelist) — lista dozwolonych danych lub operacji, na przyktad lista
znakéw, ktore sg dozwolone podczas walidacji danych wejsciowych.

e XML — jezyk znacznikdw definiujacy zestaw regut do kodowania dokumentéw.
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Zatgcznik C: Odnosniki

Nastepujace projekty OWASP najprawdopodobniej okazg sie najbardziej uzyteczne podcz

korzystania z niniejszego standardu:

e OWASP Testing Guide

https://www.owasp.org/index.php/OWASP_Testing Project

e OWASP Code Review Guide

http://www.owasp.org/index.php/Category:OWASP Code Review Project

e OWASP Cheat Sheets

https://www.owasp.org/index.php/OWASP Cheat Sheet Series

e OWASP Proactive Controls

https://www.owasp.org/index.php/OWASP Proactive Controls

e OWASP Top 10

https://www.owasp.org/index.php/Top 10 2013-Top 10

e OWASP Mobile Top 10
https://www.owasp.org/index.php/Projects/OWASP_Mobile Security Project -
Top Ten Mobile Risks

as

Podobnie, ponizsze strony www najprawdopodobniej okazg sie najbardziej uzyteczne

podczas korzystania z niniejszego standardu:
e MITRE Common Weakness Enumeration - http://cwe.mitre.org/

e PCI Security Standards Council - https://www.pcisecuritystandards.org

e PCl Data Security Standard (DSS) v3.0 Requirements and Security Assessment Procedures
https://www.pcisecuritystandards.org/documents/PCl_DSS v3.pdf

OWASP Application Security Verification Standard 3.0

66


https://www.owasp.org/index.php/OWASP_Testing_Project
http://www.owasp.org/index.php/Category:OWASP_Code_Review_Project
https://www.owasp.org/index.php/OWASP_Cheat_Sheet_Series
https://www.owasp.org/index.php/OWASP_Proactive_Controls
https://www.owasp.org/index.php/Top_10_2013-Top_10
https://www.owasp.org/index.php/Projects/OWASP_Mobile_Security_Project_-%20_Top_Ten_Mobile_Risks
https://www.owasp.org/index.php/Projects/OWASP_Mobile_Security_Project_-%20_Top_Ten_Mobile_Risks
http://cwe.mitre.org/
https://www.pcisecuritystandards.org/
https://www.pcisecuritystandards.org/documents/PCI_DSS_v3.pdf

Zatacznik D: Mapowanie standardu

punkt 6.5 standardu PCI DSS pochodzi od listy OWASP Top 10 w wersji 2004/2007, dodajac do
niego pewne rozszerzenia. ASVS jest znaczgcym rozszerzeniem listy OWASP Top 10 2013 (154
elementéw w miejsce 10), wiec wszystkie kwestie pokryte przez OWASP Top 10 oraz PCI DSS
6.5.x sg w ASVS umieszczone w znacznie bardziej granularny sposob. Na przyktad “6.5.10
Przerwane uwierzytelnianie oraz zarzadzanie sesjg.” mapuje sie na sekcje V2
Uwierzytelnianie oraz V3 Zarzadzanie sesj3.

Petne mapowanie jest osiggane przez poziom 3, chociaz juz poziom 2 zaadresuje wiekszosc¢
z wymagan PCl DSS 6., poza 6.5.3 oraz 6.5.4. Kwestie dotyczgce procesdw, takie jak
wymaganie 6,5,6 PCI DSS, nie sg pokryte przez ASVS.

6.5.1 Btedy wstrzykiwania, a szczegélnie  5.11, 5.12,
SQL injection. Nalezy réwniez rozwazy¢ 5.13, 8.14,
wstrzykiwanie komend OS, LDAP oraz 16.2
XPath jak i inne tego typu btedy

Doktadne mapowanie

6.5.2 Przepetnienie bufora 5.1 Doktadne mapowanie

6.5.3 Niebezpieczne przechowywanie V7 - caty
materiatu kryptograficznego

Kompleksowe mapowanie od
poziomu 1 w gére

6.5.4 Niebezpieczna komunikacja V10 - caty Kompleksowe mapowanie od
poziomu 1 w gore

6.5.5 Niepoprawna obstuga btedéw 3.6,7.2,8.1, Doktadne mapowanie
8.2

6.5.7 Cross-site scripting (XSS) 5.16, 5.20, ASVS rozktada XSS na szereg
5.21,5.24, wymagan podkreslajac
5.25, 5.26, potrzebe kompleksowej
5.27, ochrony przez XSS, szczegdlnie
11.4,11.15 dla starszych aplikacji

6.5.8 Niepoprawna kontrola dostepu V4 - caty Kompleksowe mapowania od

(np. niebezpieczne bezposrednie
odwotania do obiektdow, brak
zastosowania restrykcji dla URL,
przeglagdanie katalogu plikow (directory
traversal) oraz niepoprawne ograniczanie
dostepu uzytkownikéw do funkcji).

poziomu 1 w gore
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6.5.9 Cross-site request forgery (CSRF). 4.13 Doktadne mapowanie. ASVS
traktuje obrone przez CSRF
jako element kontroli dostepu

6.5.10 Przerwane uwierzytelnianie oraz V2iv3-caty Kompleksowe mapowania od
zarzadzanie sesj3. poziomu 1 w gore
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